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1.- IDENTIFICACION DEL PROYECTO

coODIGO 2024.03.XXxX

Se trata de reflejar la implantacidn de medidas y protocolos de
DESCRIPCION seguridad en materia de proteccién de datos para minimizar o
eliminar los riesgos detectados.

ENTIDAD RESPONSABLE DASINARK 2030, S.L

Servicios de Adaptacion Continua en Proteccién de Datos RB, S.L
FolV] o Np] Y.\ {:{o]HN:\pJo]: 8 |opd@rbsoluciones.com

www.rbsoluciones.com

FECHA DEL INFORME 22 de agosto de 2024

VERSION DEL INFORME V.2

2.- OBJETIVO

El presente documento pretende recoger todos los protocolos de seguridad aplicados en la

entidad para garantizar la seguridad de la informacion que se trata.

Las medidas de seguridad a implantar vendran determinadas por el riesgo que conlleve el
tratamiento de los datos personales tal y como establece el Reglamento EU 2016/679.

3.- AMBITO DE APLICACION

En el presente documento serd de aplicacidn tanto a los medios técnicos como a los humanos:
- Personal con acceso a datos autorizado.

- Recursos protegidos. Entendiendo por recursos protegidos cualquier parte
componente del sistema de informacién. Es decir, los programas, soportes y equipos
empleados para el almacenamiento y tratamiento de los datos de caracter personal.

Los recursos que quedan protegidos son:

e Los centros de trabajo donde se encuentren ubicados o se almacenen los
soportes que contengan datos de cardcter personal.

e Los puestos de trabajo, bien locales o remotos, desde los que se pueda tener
acceso a los datos personales.

e Los servidores, si los hubiese, y el entorno de sistema operativo y de
comunicaciones.
e Los sistemas informaticos, o aplicaciones establecidas para acceder a los datos.

4.- REGISTRO DE ACTIVIDADES DE TRATAMIENTO

El art.5 del RGPD establece los principios relativos al tratamiento de datos personales:
e Licitud, lealtad y transparencia: Los datos personales deben ser tratados de manera
licita, leal y transparente en relacion con el interesado.
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e Limitacion de la finalidad: Los datos se deben recoger con fines determinados,
explicitos y legitimos, y no seran tratados ulteriormente de manera incompatible con
dichos fines.

e Minimizacién de datos: Los datos deben ser adecuados, pertinentes y limitados a lo
necesario en relacion con los fines para los que son tratados.

e Exactitud: Los datos deben ser exactos vy, si fuera necesario, actualizados. Ademas, se
establece que se adoptaran todas las medidas razonables para que se supriman o
rectifiquen sin dilacién si los datos son inexactos con respecto a los finales para los que
se tratan.

e Limitacion del plazo de conservacidn: Los datos deben ser mantenidos de forma que se
permita la identificacién de los interesados durante no mas tiempo del necesario para
los fines del tratamiento de los datos personales.

e Integridad y confidencialidad: Los datos deben ser tratados de tal manera que se
garantice una seguridad adecuada mediante la aplicacion de medidas de control
apropiadas.

Estos son los principios que se han tenido en cuenta a la hora de determinar qué datos se van
a recoger de los interesados.

La normativa, establece en su articulo 30.1 que “cada responsable y, en su caso, su
representante llevard un registro de las actividades de tratamiento efectuadas bajo su
responsabilidad”.

Para la redaccién del Registro de actividades del tratamiento, este documento seguird las
directrices marcadas por el articulo 30 del RGPD.

Contenido:

- Nombre y datos de contacto del responsable y, en su caso, del corresponsable, del
representante del responsable, y del delegado de proteccién de datos.

- Los fines del tratamiento.

- Una descripcion de la categoria de interesados.

- Categorias de datos personales tratados.

- Las categorias de destinatarios a quienes se comunicaron o comunicardn los datos
personales, incluidos los destinatarios en terceros paises u organizaciones
internacionales.

- Ensu caso, las transferencias de datos personales a un tercer pais o una organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49.1, la
documentacién de garantias adecuadas.

- Los plazos previstos para la supresion de los datos.

- Una descripcién general de medidas técnicas y organizativas de seguridad a que se
refiere el articulo 32.1.

Asimismo, la normativa establece en su art. 30.2 “Cada encargado y, en su caso, el
representante del encargado llevard un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta de un responsable”.

Para la redaccién del Registro de actividades del tratamiento, este documento seguird las
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directrices marcadas por el articulo 30 del RGPD.
Contenido:

- El nombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actie el encargado, y, en su caso, del representante del
responsable o del encargado, y del delegado de proteccion de datos

- las categorias de tratamientos efectuados por cuenta de cada responsable

- en su caso, las transferencias de datos personales a un tercer pais u organizacién
internacional, incluida la identificacion de dicho tercer pais u organizacién
internacional y, en el caso de las transferencias indicadas en el articulo 49, apartado 1,
parrafo segundo, la documentacidn de garantias adecuadas

- Una descripcién general de medidas técnicas y organizativas de seguridad a que se
refiere el articulo 32.

En el ANEXO I”: A. REGISTRO DE ACTIVIDADES DEL RESPONSABLE DE TRATAMIENTO, se refleja
el detalle de los registros de actividades de tratamiento de DASINARK 2030, S.L

En el ANEXO II: B. REGISTRO DE ACTIVIDADES DEL ENCARGADO DE TRATAMIENTO, se refleja el
detalle de los registros de actividades de tratamiento de DASINARK 2030, S.L.

El personal con acceso a datos no podra recopilar ni tratar otra tipologia de datos ni con otras
finalidades, plazos u otras condiciones reflejadas en el registro de actividades.

5.- ANALISIS DE RIESGOS

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, en adelante Reglamento General de
Proteccién de datos, establece en su articulo 32, que versa sobre la seguridad del tratamiento
de los datos, que el responsable de tratamiento aplicard medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo.

Siguiendo las indicaciones del citado articulo, las medidas de seguridad incluiran:
e Laseudonimizacién y el cifrado de datos personales.

e La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

e La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico.

e Un proceso de verificacién, evaluacién y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Dado que las actividades de tratamiento de DASINARK 2030, S.L, no requieren una Evaluacion
de Impacto de Proteccion de Datos, se realiza un analisis de riesgos bdsico para determinar las
medidas técnicas y organizativas que garanticen los derechos vy libertades de los interesados.
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Este Anadlisis de Riesgos permitira identificar las posibles amenazas y evaluar los riesgos para
establecer las medidas de seguridad que permitan tratar a los mismos.

El andlisis de riesgos constara de:
1. Descripcién de las actividades de tratamiento.
2. Identificacion de Riesgos.
3. Implantacion de medidas de seguridad.

5.1.- DESCRIPCION DEL SISTEMA DE TRATAMIENTO - ANALISIS DEL CICLO DE LA
VIDA

El objetivo de este apartado es recoger toda la informacidon que permita identificar todas las
posibles amenazas y valorar los riesgos a los estan expuestos los datos personales tratados por
DASINARK 2030, S.L.

En el ANEXO II: DESCRIPCION DEL SISTEMADE TRATAMIENTO se documenta la descripcién de
las actividades de tratamiento.

Para entender el anexo, previamente se definen las 5 etapas del ciclo de |a vida de los datos.

1.- ENTRADA DE DATOS: Se trata de identificar el origen de los datos. Analizar y detallar de
qué forma llegan al responsable, si se obtienen del propio interesado o bien de terceros, qué
medios se utilizan para su recogida y la legitimacién para su tratamiento que puede estar
basada en el consentimiento expreso, en una obligacidn legal o bien en un interés legitimo.

2.- ALMACENAMIENTO: Se trata de las operaciones y tecnologias que permiten conservar la
informacién para recuperarla posteriormente. Aqui se debe concretar la ubicacién de la
informacién, es decir, si se trata de un almacenamiento en la nube o en sistemas propios.
También donde estan situados geograficamente

3.- TRATAMIENTO: Las operaciones realizadas sobre los datos personales, ya sean por
procedimientos de datos automatizados o manuales.

4.- ACCESO, CESION O COMUNICACION: Tiene que ver con las funciones o permisos de los
diferentes usuarios del sistema, que se resumen en la posibilidad de consultar y modificar
datos. En esta etapa se debe tener en cuenta también que, en ocasiones es necesaria la cesion
0 comunicacion de los datos personales a un tercero no relacionado con el responsable de
tratamiento, ya sea persona fisica o juridica. Se trata de los encargados de tratamiento.

5.- DESTRUCCION: una vez dejan de ser necesarios los datos personales, deben ser eliminados
de los sistemas informaticos o archivos fisicos de forma que resulten irrecuperables. En esta
etapa deben explicarse los plazos de conservacién de la informacidn y describir los procesos de
supresion.

Los elementos intervinientes en estas etapas del ciclo de la vida se pueden clasificar en las
siguientes categorias:

1.- ACTIVIDADES DE TRATAMIENTO SOBRE LOS DATOS DE CARACTER PERSONAL: se trata de
nombrar la finalidad sobre el tratamiento de los datos personales de un determinado colectivo
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de personas. Por ejemplo: la gestidn de clientes para la prestacién del servicio contratado, la
gestion de clientes con fines de prospeccion comercial, ...

2.- DATOS: Se identificardan los datos tratados en cada etapa del ciclo de la vida. Para
establecer medidas de seguridad adecuadas, se tendrdn en cuenta y se especificaran los datos
especialmente sensibles.

3.- INTERVINIENTES: En cada ciclo de la vida, pueden existir distintos intervinientes:
empleados que formen parte de la entidad o encargados de tratamiento.

4.- TECNOLOGIA: se identificaran los sistemas tecnoldgicos que tratan y/o almacenan los datos
de caracter personal y que intervienen en el ciclo de vida de la informacién.

Tras la revision del ANEXO Il: DESCRIPCION DEL SISTEMA DE TRATAMIENTO, podemos
identificar los riesgos asociados.

5.2.- IDENTIFICACION DE RIESGOS

El objetivo de la identificacion de riesgos es la busqueda, reconocimiento y descripcién de
todos los posibles puntos de peligro tanto internos como externos.

Dado que se ha determinado que, DASINARK 2030, S.L no necesita realizar una EIP, las
actividades de tratamiento donde se puede aplicar el enfoque de gestion de riesgos por
defecto se situaran siempre en un nivel de riesgo no elevado.

En el ANEXO Ill: GESTION DE RIESGOS del presente Protocolo de Proteccién de Datos, se
detalla la relacidn de riesgos identificados tras el anadlisis de la descripcidn de las actividades de
tratamiento.

5.3.- IMPLANTACION DE MEDIDAS DE SEGURIDAD

Tras el analisis de la descripcidon de las actividades de tratamiento y haber detectado los
posibles riesgos que pueden afectar la seguridad de los datos tratados por DASINARK 2030, S.L,
se establecen protocolos de proteccién de datos y medidas de seguridad técnicas que
permitiran minimizar o eliminar los riesgos detectados.

6.- PROTOCOLOS DE PROTECCION DE DATOS

Como protocolos de proteccién de datos, entendemos los procedimientos o pasos a seguir en
los momentos de recogida, almacenamiento, tratamiento, cesion y destruccion de datos de
caracter personal, para dar cumplimiento a la normativa de proteccién de datos.

6.1.- NOMBRAMIENTO DE UN COORDINADOR DE PROTECCION DE DATOS

Es importante destacar que, en ningun caso, el hecho de designar un Coordinador de
Proteccién de Datos exime de responsabilidad al responsable de tratamiento. Es un puesto
que no contempla la actual normativa en proteccidon de datos y que Unicamente se designa
como medida de seguridad con el fin de coordinar el cumplimiento de los protocolos
recomendados.

Asi, el Coordinador de Proteccion de Datos sera el encargado de coordinar las medidas de
seguridad y protocolos de proteccidn de datos que se definen en el presente documento.
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El Coordinador firmard el documento 001 - NOMBRAMIENTO DE COORDINADOR DE
PROTECCION DE DATOS con el fin de que estar informado de sus tareas como tal.

6.2.- PROTOCOLOS DE INFORMACION/CONSENTIMIENTO DE LOS
INTERESADOS.

Siguiendo las indicaciones de los articulos 13 y 14 del Reglamento General de Proteccion de
datos, y el articulo 11 de la Ley Orgéanica 3/2018 de Proteccion de Datos Personales y garantia
de los derechos digitales, debera informarse a toda persona que facilite sus datos de caracter
personal de:

e Nombre del Responsable de Tratamiento.
e Finalidad con la que se trataran los datos personales.
e El caracter obligatorio o no de la respuesta, asi como de sus consecuencias.
e La posibilidad de ejercitar los derechos en proteccion de datos.
e Llaidentidad y datos de contacto del responsable del tratamiento.
e Los datos de contacto del Delegado de Proteccién de Datos, en su caso.
e Labase juridica o legitimacién para el tratamiento.
e Elplazo o los criterios de conservacion de la informacion.
e La existencia de decisiones automatizadas o elaboracién de perfiles.
e La previsién de transferencias a Terceros Paises.
e El derecho a presentar una reclamacidn ante las Autoridades de Control.
Y ademas, en el caso de que los datos no se obtengan del propio interesado:
e Elorigen de los datos.
e Las categorias de los datos.
En relacidn al consentimiento para el tratamiento de datos de cardcter personal, debe ser:
e Inequivoco y explicito: manifestado de manera clara por el interesado.

e Se solicitard consentimiento expreso para cada uno de los tratamientos de datos
especificos: prestacion de servicio, uso de fotografias, publicaciones en redes sociales
o publicidad.

Para informar a los interesados y obtener el consentimiento probado para el tratamiento de
sus datos de caracter personal, se redactan clausulas informativas para todas las Entradas
registradas en el Andlisis del Sistema de Tratamiento de DASINARK 2030, S.L.

CLIENTES/CLIENTES POTENCIALES

009A — CLAUSULA INFORMACION BASICA DE PROTECCION DE DATOS: Esta clausula se
anexara a documentos que se faciliten a los clientes, como puedan ser las facturas.
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009B — CLAUSULA DE INFORMACION AVANZADA DE PROTECCION DE DATOS: Esta clausula
estara a disposicién de cualquier cliente que la solicite. Se hara referencia a la misma en la
cladusula de informacion basica y se incluird en documentos de firma de aceptacidn de servicio
por parte del cliente.

PUBLICIDAD

Para el envio de publicidad por medios electronicos, habrd que atenerse ademas de lo
dispuesto por la LOPD y el RGPD, por la Ley de Servicios de la Seguridad de la Informacién LSSI.

El protocolo a seguir sera el siguiente:

1.- Sélo se permite el envio de mensajes publicitarios o comerciales por correo electrénico a
aquellos usuarios que previamente lo hubieran SOLICITADO O AUTORIZADO DE FORMA
EXPRESA.

Para ello, se utilizara la cldusula de informacidon avanzada para obtener el consentimiento
previo del cliente para el envio de publicidad o informacién comercial.

WEB: En caso de obtener los datos personales a través de la pagina web, el interesado deberd
marcar la casilla que manifieste su consentimiento claro, expreso e inequivoco para el envio de
publicidad.

En el mensaje publicitario:
1.- Debera indicarse claramente el nombre de DASINARK 2030, S.L, como anunciante.
2.- El mail debe identificarse como PUBLICIDAD.

3.- En el texto publicitario, se ofrecera la posibilidad de retirar el consentimiento al envio de
publicidad mediante procedimientos sencillos y gratuitos. En DASINARK 2030, S.L, se seguiran
dos vias posibles:

e Incluir una direccién de correo electrénico para indicar la intencién de baja en la
lista de distribucidn.

e Un enlace directo que al clicarlo informe de la solicitud de baja en la lista de
distribucidn.
CON LOS EMPLEADOS

005 — PROTECCION DE DATOS — PERSONAL SIN ACCESO A DATOS: en el momento de la
contratacidn de un nuevo trabajador, debera informarsele del tratamiento de sus datos
personales y demas obligaciones establecidas en el RGPD, mediante esta clausula. El
trabajador debera firmarla para dar conformidad y dejar constancia de la entrega de la misma.

CON SOLICITANTES DE EMPLEO

007 — MODELO RESPUESTA A CURRICULUMS: este documento deberd entregarse a firmar a
los candidatos que entregan su curriculum.

- Curriculums recibidos en mano: se les entregara el documento para que puedan
firmarlo dejando constancia de la lectura y conformidad del mismo.

- Curriculums recepcionados por correo ordinario, o que dejan en el buzén de
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correo ordinario de la entidad: En caso de que el candidato indique una direccién
de correo electrénico, podremos enviar el “Modelo de respuesta a curriculums”
por correo electrénico. De lo contrario, conservaremos el curriculum junto con el
sobre sellado por el servicio de correos, que acreditard la forma en la que el
curriculum ha llegado a las instalaciones.

CUANDO LA ViA DE ENTRADA DE INFORMACION ES EL CORREO ELECTRONICO
CLIENTES — CLIENTES POTENCIALES

Se incluira, en la totalidad de cuentas de correo electronico de DASINARK 2030, S.L, la clausula
016 — PROTECCION DE DATOS — CORREO ELECTRONICO. Se configura esta cldusula como
autofirma de forma que, cada vez que se redacte un correo electrénico o se responda a un
otro recibido, esta cldusula aparezca a pie de pagina de ese email.

SOLICITANTES DE EMPLEO

En caso de recepcionar un curriculum por correo electrénico, se responderda al correo
electrénico recibido incluyendo el texto 007 — MODELO RESPUESTA A CURRICULUMS vy se
conservara tanto el correo electrénico recibido, asi como el remitido con la informacion sobre
proteccién de datos.

CUANDO LA ViA DE ENTRADA DE INFORMACION ES UNA PAGINA WEB

Al abrirse la pagina web, lo primero que debera visualizar el visitante es un banner informativo
y de obtencién de consentimiento sobre el uso de cookies, ya sean propias o de terceros.

El banner dara la opcidn directa de rechazar, aceptar o configurar las cookies aceptadas.
Ademds:

1.- Podran rechazarse todas las cookies no esenciales en un solo clic. Las cookies esenciales
para el funcionamiento de la pagina web no necesitan consentimiento, por lo que son las
Unicas que pueden estar marcadas por defecto.

2.- El usuario debera tener claro cuadles son las cookies esenciales para la navegacion web. En
el apartado de configuracion de cookies y en la politica de cookies, deberd detallarse
claramente cuales son esenciales y cudles no.

3.- En la configuracion de cookies, todas las opciones no necesarias, tendran que estar
desactivadas por defecto. Seran los usuarios quienes activen cada cookie que deseen habilitar.

4.- Hay que evitar cualquier practica que pueda dar lugar a engafio. Los botones de aceptar y
rechazar cookies serdn claramente visibles y no deberdn utilizarse colores o tamafios de fuente
que dificulten su identificacion.

5.- Deberd incluirse un mecanismo sencillo para que los usuarios puedan retirar su
consentimiento al uso de cookies en cualquier momento.

6.- Se incluird ademas un enlace a la politica de cookies al completo que incluye la totalidad de
informacién avanzada sobre cookies.

Tras cumplimentar el formulario de contacto y antes de poder enviar la informacion
cumplimentada, el usuario deberd aceptar 017 - POLITICA PROTECCION DE DATOS PARA
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PAGINA WEB. La aceptacion se realizard marcando una casilla “Acepto la politica de proteccién
de datos”.

Asimismo, en un lugar visible de la web se incluira el texto de la clausula: 017 - AVISO LEGAL, la
cual debe figurar en la misma debido a ser una web corporativa.

6.3.- PROVEEDORES - ENCARGADOS DE TRATAMIENTO

Los proveedores a los que, para una correcta prestacion del servicio, sea necesario dar acceso
o comunicar datos de caracter personal, tienen la consideracidon de Encargados de Tratamiento
y por tanto habra que estar al dia con lo dispuesto en el RGPD.

Para ello, se seguiran las siguientes normas de actuacion:

e Previo a la contratacién del servicio, se exigird al Encargado de Tratamiento un
certificado o alguna justificacion que acredite que cumple con la normativa de
proteccion de datos vigente.

e Nos aseguraremos también de que los productos y servicios contratados cumplen con
los requisitos de seguridad establecidos por la empresa.

e Se formalizard un 013 — CONTRATO DE ENCARGADO DE TRATAMIENTO con cada uno
de los proveedores que tengan acceso o se les comuniquen datos de caracter
personal.

En caso de que el proveedor facilite un contrato de servicios que regule las medidas de
seguridad y protocolos de proteccion de datos a seguir, serd revisado previamente por el
Coordinador de Proteccién de Datos, para verificar que cumple con los requisitos establecidos
en el RGPD.

En todo caso, el contenido minimo del Contrato de Encargado de Tratamiento, o la clausula de
proteccion de datos del Contrato de Prestacion de Servicios tendrd el siguiente contenido
minimo marcado por el articulo 28.3 del RGPD.

6.4.- ATENCION DERECHOS PROTECCION DE DATOS

Los interesados que hayan facilitado datos de caracter personal a DASINARK 2030, S.L, podran
acceder, rectificar o suprimir los datos erréneos, solicitar la limitacion del tratamiento de sus
datos asi como oponerse o retirar el consentimiento en cualquier momento, solicitar la
portabilidad de los mismos o requerir la tutela de la Agencia Espafiola de Proteccién de Datos.

Para dar cumplimiento a las obligaciones establecidas por la actual normativa de proteccién de
datos, DASINARK 2030, S.L en las clausulas informativas se informa de las direcciones fisicas y
electrdnicas en las que se pueden solicitar y/o presentar los citados formularios.

Ademas, para facilitar el ejercicio de los derechos de proteccion de datos, en caso de que asi lo
solicite el interesado, se entregard el formulario 018 — EJERCICIO DE DERECHOS PERSONALES.
El solicitante podrd cumplimentar el formulario y presentarlo adjuntando una copia de su DNI.

Pero no sera imprescindible que el interesado cumplimente el citado formulario. Sera admitida
cualquier solicitud presentada por las vias de las que se informa en las cldusulas informativas
basica y avanzada de proteccién de datos. Eso si, siempre se exigird una copia del DNI.
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DETALLE Y PROCEDIMIENTO DE RESPUESTA PARA CADA UNO DE LOS DERECHOS

El plazo maximo para informar al interesado sobre las actuaciones derivadas de su peticion es
de un mes, pero siempre se tratara de dar respuesta en el menor plazo posible y sin dilacion
indebida.

En caso de solicitudes especialmente complejas, podra extenderse a dos meses, pero se
notificard esa ampliacion en plazo de un mes.

Si la solicitud no tuviera lugar, se informard igualmente al interesado de ello, motivando la
negativa, dentro del plazo de un mes desde la solicitud.

Derecho de Acceso: el interesado solicita informacion sobre los datos de caracter personal que
estdn siendo tratados, el origen de los mismos, asi como las comunicaciones de datos que se
hayan realizado o puedan realizarse en un futuro. Podra facilitarsele todos los datos de base
del afectado y también copias o documentos de los datos objeto del tratamiento.

Derecho de Rectificacidn: el interesado tiene derecho a solicitar que se rectifiquen sus datos
de caracter personal cuando estén incompletos o incorrectos. Teniendo en cuenta que el
hecho de no actualizar los datos, puede acarrear consecuencias negativas para la calidad de la
prestaciéon del servicio o para la correcta relacion con el interesado, se gestionard de
inmediato la rectificacion de los datos erréneos o desactualizados.

Derecho de supresion: el afectado podra solicitar que se eliminen la totalidad de sus datos de
caracter personal.

Si los datos cancelados hubieran sido cedidos o comunicados a un tercero, se debera notificar
la solicitud de cancelacién al cesionario en el mismo plazo de 10 dias habiles.

La cancelaciéon de los datos una vez cumplida la finalidad para la que fueron recopilados, dara
lugar al bloqueo de los mismos, conservdndose Unicamente a disposicion de las
Administraciones Publicas, Jueces y Tribunales, para atender las posibles responsabilidades
nacidas del tratamiento, durante el plazo de prescripcidn de éstas.

Derecho al olvido: el afectado podra solicitar que se eliminen sus datos personales de los
buscadores de Internet.

Para facilitar el ejercicio del derecho al olvido, se informara al solicitante de las URL’s de los
principales buscadores de Internet, en las que podrd acceder de forma directa a los
formularios de solicitud de derecho al olvido.

Limitacion de tratamiento: el interesado podra solicitar la limitacién de tratamiento en los
siguientes supuestos:

- El interesado ha ejercido los derechos de rectificacién u oposicion y el responsable
esta en proceso de determinar si procede atender la solicitud.

- El tratamiento es ilicito, lo que determinaria el borrado de los datos, pero el
interesado se opone a ello.
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- Los datos ya no son necesarios para el tratamiento, que también determinaria su
borrado, pero el interesado solicita la limitacion porque los necesita para la
formulacion, el ejercicio o la defensa de reclamaciones.

Durante la duracidn de la limitacién del tratamiento solo se podrdn tratar los datos afectados:
- Con el consentimiento del afectado.
- Paralaformulacién, el ejercicio o la defensa de reclamaciones.
- Para proteger los derechos de otra persona fisica o juridica.

- Por razones de interés publico importante de la Unidon o del Estado miembro
correspondiente.

Derecho de oposicién: Cuando no resulte necesario el consentimiento del interesado para
tratar sus datos de caracter personal, y siempre que una ley no disponga lo contrario, éste
podrd oponerse a su tratamiento.

Derecho a la portabilidad: El derecho a la portabilidad de los datos es una forma avanzada del
derecho de acceso en la que la persona interesada tiene derecho a recibir los datos personales
que le afectan que haya facilitado a un responsable del tratamiento en un formato
estructurado, de uso comun y de lectura mecanica, y transmitirlos a otro responsable, si se
cumplen los requisitos siguientes:

e El tratamiento esté basado en el consentimiento o en un contrato.
e Eltratamiento se haga por medios automatizados.

e Cuando el interesado lo solicita respecto a los datos que haya proporcionado al
responsable y que le conciernan incluidos los datos derivados de la propia actividad
del interesado. Esto supone que no es aplicable a los datos de terceras personas que
un interesado haya facilitado a un responsable. Como tampoco se aplicaria si el
interesado solicita la portabilidad de datos que le incumban pero que hayan sido
proporcionados al responsable por terceros.

Incluye el derecho a que los datos se transmitan directamente de responsable a responsable,
cuando sea técnicamente posible.

Para dar respuesta siguiendo las indicaciones del Reglamento General de Proteccion de Datos,
se utilizardn los modelos de respuesta: 019 — MODELOS DE RESPUESTA A SOLICITUDES DE
DERECHOS DE DATOS PERSONALES.

6.5.- RECURSOS HUMANOS

Evitar el error humano es clave para proteger los sistemas y la informacién. Por ello es
importante tomar medidas de seguridad en la gestidn de recursos humanos.

El protocolo a seguir sera:
INFORMACION AL PERSONAL: El personal con acceso a datos firmara el documento: 002 —

PROTECCION DE DATOS — PERSONAL CON ACCESO A DATOS. El presente documento
contiene:
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- Acuerdo de confidencialidad para informar al interesado sobre su obligacién de
guardar secreto profesional, sus obligaciones en el uso de Internet y correo
electrénico.

- Circular sobre implantacion de medidas de seguridad para trabajadores, en la que se
informa al interesado de las medidas de seguridad y protocolos en proteccidn de datos
gue debe seguir en su puesto de trabajo.

- Informacién sobre el tratamiento de sus datos personales, para explicar al interesado
el uso que se realiza de sus datos personales asi como de sus derechos en materia de
proteccién de datos.

El personal que no necesita acceder a datos personales para desarrollar su trabajo, firmara el
documento: 005 — PROTECCION DE DATOS — PERSONAL SIN ACCESO A DATOS: La finalidad
principal es la de informar al trabajador del tratamiento que se realiza de sus datos de caracter
personal, pero en el documento también se advierte que deben guardar secreto profesional
sobre cualquier informacidn a la que puntual, o accidentalmente puedan tener acceso.

PLAN DE FORMACION Ademas de informar al personal con acceso a datos sobre las medidas
de seguridad y procedimientos en materia de proteccion de datos, es recomendable
establecer actividades, cursos, sesiones formativas, ... para mantener a la plantilla que accede
a datos personales, concienciada y formada en todo momento en aspectos relativos a la
seguridad de la informacion.

CONCESION AUTORIZADA DE LOS PERMISOS DE ACCESO. Se dara de alta al nuevo usuario en
los sistemas de acuerdo con las politicas de control de acceso correspondientes. En este punto,
se realizan las siguientes acciones: entregar las tarjetas de acceso fisico; asignar las cuentas de
correo electrénico; conceder los permisos de acceso a servicios, aplicativos y recursos
compartidos; asignar el puesto de trabajo, los dispositivos y equipos. Para completar este
punto es conveniente tener en cuenta lo detallado en el apartado 7. MEDIDAS TECNICAS DE
SEGURIDAD.

FIN CONTRATO DEL PERSONAL: Una vez que el empleado finalice contrato, se revocaran todos
los permisos de acceso, se eliminardn sus cuentas de correo electrénico y se cancelardn sus
permisos de acceso a sistemas y aplicaciones.

7.- MEDIDAS TECNICAS DE SEGURIDAD

Entendemos por medidas técnicas de seguridad las acciones concretas a realizar en soportes
automatizados y no automatizados para conseguir salvaguardar la integridad vy
confidencialidad de los datos personales.

7.1.- CONTROL DE ACCESOS

En el ciclo de la vida de los datos personales, hemos visto que existen “Intervinientes” que
recogen, almacenan, tratan, comunican y destruyen la informacion.

A continuacidn se define la politica de seguridad a seguir para evitar tanto accesos de personal
no autorizado, es decir posibles intrusismos por parte de asaltantes ajenos a la entidad, como
protocolos para controlar y permitir el acceso a los intervinientes autorizados.
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Se detectan dos tipos de Intervinientes autorizados en DASINARK 2030, S.L: Personal laboral y
Encargados de Tratamiento.

ENCARGADOS DE TRATAMIENTO

En el caso de los Encargados de Tratamiento, formalizardan su compromiso de dar
cumplimiento a la politica de proteccién de datos mediante la firma del Contrato de encargado
de tratamiento, siguiendo el protocolo establecido en el apartado 6.3 del presente manual.

En general, serd el personal autorizado de DASINARK 2030, S.L, quien entregue la informacion
al encargado de tratamiento, por lo que Unicamente le remitirad la informacion concreta que
necesitan para la prestacién del servicio contratado.

Los métodos de envio de informacion:

- Informatizada: correo electrénico.
- Manual: en sobre cerrado, para evitar la pérdida accidental de documentos durante el
traslado de los mismos.

En caso de que el Encargado de Tratamiento necesite una conexion directa o un acceso directo
a los sistemas de informacién se atendrd a las medidas de seguridad establecidas para el
personal laboral de DASINARK 2030, S.L.

Se detalla en el ANEXO IV DETALLE DE MEDIDAS TECNICAS DE SEGURIDAD, el detalle de
Encargados de Tratamiento existentes para cada actividad de tratamiento.

PERSONAL LABORAL

En cuanto al personal, la informacion sera accesible Unicamente por las personas que lo
necesiten para el desarrollo de sus funciones y Unicamente en el grado de acceso que
necesiten.

En el momento de su incorporacion, al personal que necesite acceso a la informacion, se le
hard entrega de un usuario y una contrasefia de acceso a los sistemas informaticos, que seran
personales e intransferibles.

El responsable inmediato de la nueva incorporacion, informara al Coordinador de Proteccidn
de Datos de los permisos que se le deben otorgar a la nueva incorporacion: sistema de acceso
al correo electrénico, acceso a programas informaticos para almacenamiento, tratamiento de
datos personales,...

El interesado en solicitar el alta/modificacion y baja de las autorizaciones de acceso a los datos,
el interesado deberad solicitarlo formalmente y de forma directa y por escrito al su responsable
directo, quien lo pondra en conocimiento del Coordinador de Proteccion de Datos.

En caso de vacaciones, ausencias por enfermedad, etc. El interesado deberd solicitar nuevos
accesos, quedando totalmente prohibida la cesion de contrasefias para acceso a soportes y/o
soportes.

En los casos en que algun interviniente necesite un acceso extraordinario, se registrara en el
ANEXO 1V, dentro del apartado 3.- REGISTRO DE SOLICITUDES DE ACCESO EXTRAORDINARIO.

Contacta con nuestro equipo del Servicio de Adaptacién Continua LOPD aqui:

lopd@rbsoluciones.com - 900831651 - www.rbsoluciones.com




Protocolos Protecciéon de Datos

DASINARK 2030, S.L

En el ANEXO IV: DETALLES DE MEDIDAS TECNICAS DE SEGURIDAD se incluye la relacién de
personal con acceso a datos autorizado para cada Actividad de Tratamiento. En esta relacién
se detallan las fases de tratamiento para las que tienen permiso (entrada, almacenamiento,
tratamiento, cesion y destruccion).

La relacion de Intervinientes se actualizard periddicamente en funciéon de las
incorporaciones/bajas de personal con acceso a datos, o segun los cambios de contratacién de
servicios con encargados de tratamiento, y se revisara de forma anual mediante los puntos de
control y/o auditorias de proteccion de datos.

7.2.- GESTION DE SOPORTES

La relacidon de soportes que almacenan datos de cardcter personal queda inventariada en el
ANEXO V.

IDENTIFICACION

Los soportes que contienen datos de caracter personal, tanto en formato automatizado como
manual, quedan identificados en su caratula. Con una descripcidn sencilla pero identificadora
de su contenido.

CUSTODIA

Durante el tiempo que el soporte esté en uso, las personas que se encuentren a su cargo
deberan custodiarlos e impedir el acceso a personas no autorizadas, por eso se les ha
informado de las medidas de seguridad que deben cumplir para una correcta custodia de los
soportes que almacenan informacién:

- Cierre de sesién en caso de abandono temporal del puesto de trabajo.

- Apagado del equipo en el momento de finalizar la jornada de trabajo.

- Dejar el puesto de trabajo recogido, de forma que todo documento que contenga datos
personales quede archivado en su lugar correspondiente mientras no se esté utilizando.

- Evitar que la informacién manejada durante el tiempo de trabajo sea visualizada por
personal no autorizado o por personal ajeno a la entidad.

ALMACENAMIENTO

El archivo de los soportes o documentos se realiza de acuerdo con los criterios establecidos
por el Responsable de tratamiento. Se elegird un método de archivo que permita localizar
facilmente la informacién y que garantice la correcta conservacién de los documentos.

El almacenamiento de soportes estard protegido.
DISTRIBUCION DE SOPORTES
Los métodos de envio de informacién:

- Informatizada: correo electrénico.
- Manual: en sobre cerrado, para evitar la pérdida accidental de documentos durante el
traslado de los mismos.
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PLAZOS DE CONSERVACION DE LA INFORMACION

La informacidon se conservarda durante el tiempo estrictamente necesario para prestar el
servicio y dar cumplimiento a la normativa.

Una vez finalizada la relacidn, se conservaran para dar cumplimiento a las posibles exigencias
legales por parte de la Administracion Publica. Se tendrd en cuenta la siguiente tabla que
refleja los plazos de prescripcidn de las distintas materias:

MATERIA PRESCRIPCION NORMATIVA

Contable y mercantil. 6 afios Art. 30CC

Fiscal. Liquidar o exigir el pago de deudas

) ) 4 afios Art. 66 Ley 58/2003
tributarias.
Fiscal. Comprobacion de las bases o cuotas
compensadas o pendientes de N .
10 afios Art. 66 bis Ley 58/2003

compensacién o de deducciones aplicadas o
pendientes de aplicacién.

Art. 4.1 Real Decreto

Laboral. Infracciones. 3 afos .

Legislativo 5/2000

) ) . N Art. 4.2 Real Decreto

Seguridad Social. Infracciones. 4 afos o

Legislativo 5/2000.
Prevencion de Riesgos Laborales. S 4 Art. 4.3 Real Decreto

afios
Infracciones. Legislativo 5/2000.
Delitos contra la Hacienda Publica y la 10 af Art. 131 Ley Organica
afios

Seguridad Social. 10/1995.

DESTRUCCION/REUTILIZACION DE SOPORTES AUTOMATIZADOS

Los soportes informaticos que puedan contener informacién que contenga datos de caracter
personal como CD’s, USB’s, discos duros extraibles o incluso ordenadores que contengan
discos de almacenamiento, se destruyen siguiendo las siguientes pautas:

- Todos los soportes informdaticos removibles reutilizables deberdn ser formateados
(siempre que resulte posible) y entregados para su reutilizacion al Coordinador de
protecciéon de datos.

- Todos los soportes informdticos que vayan a ser desechados, seran formateados y
entregados al Coordinador de proteccién de datos que procedera a la total destruccién de
los mismos.
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- La entrega o destruccién de ordenadores obsoletos sera comunicada al Coordinador de
proteccion de datos para que se elimine de forma segura toda la informacion contenida en
dicho ordenador. En caso de que en el ordenador no se pudiera eliminar la informacion, se
desmontaran los discos duros para proceder a una destruccion segura.

- El Coordinador de proteccion de datos entregara los soportes a destruir formateados o con
la informacidn borrada siempre que resulte posible, en un contenedor confidencial de la
empresa para proceder a su posterior entrega a la empresa de reciclaje contratada.

Con la empresa de reciclaje se ha formalizado contrato en el que se comprometen a la
completa destruccion y confidencialidad del material retirado.

DESTRUCCION DE SOPORTES NO AUTOMATIZADOS

Todos los soportes no automatizados que puedan contener informacion que contenga datos
de caracter personal como documentos en papel, copias en papel, microfilms, cintas de audio
o video y, en general cualquier tipo de soporte del que se pueda extraer la informacion,
deberan ser eliminados o destruidos de acuerdo con las siguientes pautas:

- Ningun soporte deberd dejarse sin ser destruido previamente de forma que quede ilegible
e irrecuperable.

- Aquellos soportes en papel o material blando, y que no sea demasiado voluminosos
deberdn ser destruidos en una destructora de papel.

7.3.- MEDIDAS DE PROTECCION DE SOPORTES Y APLICACIONES

En el ANEXO IV se realiza un inventariado de los soportes de almacenamiento tanto de
informacién automatizada como no automatizada, asi como un inventariado del sistema de
almacenamiento de las aplicaciones o programas informaticos que realizan tratamiento de
datos de caracter personal.

A continuacion se detallan las medidas técnicas concretas a seguir para la proteccién de la
informacién:

7.3.1. - POLITICA DE CONTRASENAS

Numero de caracteres: 7

Tipo de caracteres: ALFANUMERICOS

Periodo cambio: ANUALMENTE

N2 intentos fallidos: -

El Coordinador de proteccion de datos serd el
encargado de informar al interesado de su usuario y
contrasefias de acceso a los distintos soportes vy
aplicaciones informaticas. Se realiza de forma personal y
directa.

Una vez entregada, el receptor deberda memorizarla y
destruir el medio por el cual se le informé de la misma.
Las contrasefias, por motivos de seguridad, no se
ALMACENAMIENTO almacenan. Cada persona debera ser responsable de
recordar sus contrasefias de acceso. Una vez se entrega

REQUISITOS MiNIMOS

PROCEDIMIENTO DE
DISTRIBUCION DE CONTRASENAS
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al interesado.

La contraseiia es de uso personal e intransferible.

USO PERSONAL E En caso de ausencia de alguno de los trabajadores por
INTRANSFERIBLE vacaciones, baja laboral... la contrasefia no sera
facilitada a terceros.

7.3.2. - POLITICA DE COPIAS DE SEGURIDAD

Los procedimientos establecidos para las copias de respaldo y para su recuperacién

garantizaran su reconstruccidn en el estado en que se encontraban al tiempo de producirse la

pérdida o destruccion.

PERIODICIDAD DE LA COPIA SEMANAL

SOPORTE EN QUE SE REALIZA ‘ PC INDEPENDIENTE / NUBE
ALMACENAMIENTO EN LAS PROPIAS INSTALACIONES / NUBE

SE ALMACENAN CIFRADAS S|

Semestralmente se verificara el correcto
REVISION DEL PROCEDIMIENTO funcionamiento de las copias de seguridad y
de recuperacién de datos.

En tratamientos manuales, la realizacidn de copias o reproduccién de los documentos con
datos personales sélo se podrdn realizar bajo la autorizacion del Responsable de Tratamiento,
que se puede solicitar a través del Coordinador de proteccion de datos.

Las copias desechadas deberan ser destruidas imposibilitando el posterior acceso a la
informacién contenida, siguiendo las medidas de seguridad establecidas en el apartado 7.2
Gestion de Soportes.

7.4. - MEDIDAS DE CIBERSEGURIDAD

Del mismo modo que ha evolucionado la tecnologia que utilizamos para desarrollar el trabajo
en la empresa, lo ha hecho la ciberdelincuencia.

Las bases de datos de las empresas guardan una gran cantidad de informacién, tanto datos
personales como datos bancarios. Con el fin de obtener esta informacién, los
ciberdelincuentes buscan explotar las vulnerabilidades que nuestros equipos puedan
presentar.

Para cumplir con la normativa vigente de Proteccién de Datos, las empresas deben tener un
antivirus y un sistema operativo actualizados.

Las medidas de ciberseguridad deben aplicarse a la totalidad de los equipos y dispositivos
corporativos y deben contar con las medidas necesarias para prevenir, detectar y contener
cualquier tipo de amenaza a la que se vea expuesta nuestra organizacion.

En la actualidad, existen distintos tipos de sistemas operativos. El principal problema es que su
soporte puede estar obsoleto si este sistema es muy antiguo. Por lo tanto, se mantendra
actualizado el sistema operativo para proteger nuestros equipos de posibles amenazas que
puedan surgir.
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ANTIVIRUS

SISTEMA OPERATIVO WINDOWS 10
Mensualmente se verificara que las
REVISION DE ACTUALIZACIONES actualizaciones estén correctamente

instaladas en los equipos informaticos.

7.5. - REGIMEN DE TRABAJO FUERA DE LOS LOCALES DE LA UBICACION DEL
RESPONSABLE DE TRATAMIENTO

Se contempla la posibilidad del trabajo fuera de las instalaciones por parte del personal, por lo

que, habra que atenerse a lo dispuesto en la Ley 10/2021 de 9 de julio, de trabajo a distancia.

MEDIDAS PARA GARANTIZAR EL DERECHO A LA INTIMIDAD Y PROTECCION DE
DATOS DEL EMPLEADO:

Los empleados que desarrollen sus funciones en la modalidad de distancia y/o teletrabajo,
tendran derecho a la intimidad y proteccidon de datos en su dmbito de trabajo, al igual que
aquellos que desarrollan su trabajo presencialmente.

e Todos los trabajadores que realicen teletrabajo, recibiran un ACUERDO DE TRABAJO A
DISTANCIA en el que consta:

- Art. 7.1 a) Un inventario de los equipos y herramientas facilitados para el desarrollo
del trabajo a distancia, la vida util o periodo méximo de renovacién de los mismos.
estimada de los mismos

- Art. 7.1 h) Los medios de control empresarial de la actividad.

- Art. 7.1 i) Procedimiento a seguir en el caso de producirse dificultades técnicas que
impidan el normal desarrollo del trabajo a distancia.

- Art. 7.1 j) Instrucciones dictadas por la empresa, en materia de proteccion de datos,
especificamente aplicables en el trabajo a distancia.

- Art. 7.1 k) Instrucciones dictadas por la empresa, sobre seguridad de la informacion,
especificamente aplicables en el trabajo a distancia.
La empresa establece como medidas de vigilancia y control para verificar el cumplimiento por
la persona trabajadora de sus obligaciones y deberes laborales, las siguientes:

e Control horario mediante fichaje tal y como establece el Real Decreto Ley 8/2019

e El articulo 20.3 del Estatuto de los trabajadores habilita al empresario a controlar el
correo electrénico y accesos a Internet que él otorga a los trabajadores para el desarrollo
de sus funciones. Por ello le informamos de que su cuenta de correo electrénico laboral y
consultas web con medios de la empresa y durante la jornada laboral no son privadas y
podran ser consultada por parte de la entidad.

MEDIDAS ADICIONALES PARA GARANTIZAR LA SEGURIDAD DE LA INFORMACION
DURANTE EL TELETRABAJO

Los soportes y aplicaciones utilizadas en formato de teletrabajo, tienen implantadas las
mismas medidas técnicas de seguridad que los soportes y aplicaciones utilizadas en los centros
de trabajo, por ello habra que atenerse a las medidas de seguridad y protocolo de tratamiento
de datos personales detallados en el presente Protocolo de Proteccion de Datos.
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En concreto, para el tratamiento de datos que se realiza durante las jornadas de teletrabajo,
es importante tener en cuenta las siguientes instrucciones:

e S6lo los medios aprobados por la entidad pueden ser usados para llevar a cabo sus
actividades. En ningun caso el trabajador podra utilizar herramientas propias o personales
para el desempefio del trabajo.

e Serd siempre la entidad quien aporte al trabajador los medios necesarios para el correcto
desempeio de su labor, con el fin de garantizar la seguridad de la informacién que se trata
con los mismos.

e El transporte de los dispositivos se realizard en maletines u otros medios que permitan
proteger los dispositivos de golpes accidentales.

e Todos los dispositivos y medios facilitados al trabajador llevaran implantadas las medidas
técnicas de seguridad detalladas en el Protocolo de Proteccidn de Datos de la entidad.

INSTRUCCIONES ESPECIFICAS SOBRE PROTECCION DE DATOS

Se considerara Informacién confidencial la informacion de propiedad de la empresa y la
informacién que genere la persona trabajadora en virtud del contrato de trabajo.

La persona trabajadora debe guardar la maxima reserva y confidencialidad sobre las
actividades laborales que desarrolle, comprometiéndose a no divulgar dicha Informacion
confidencial, por ningin medio fisico o electrénico, asi como a no publicarla ni ponerla a
disposicion de terceros, a no ser que cuente con el consentimiento de la empresa

La persona trabajadora se obliga a respetar la legislacidn en materia de proteccién de datos,
las politicas de privacidad y de seguridad de la informacién que la empresa ha implementado,
como también a:

e Utilizar los datos de cardcter personal a los que tenga acceso Unico y exclusivamente para
cumplir con sus obligaciones para con la empresa.

e A no ceder en ningln caso a terceras personas los datos de caracter personal a los que tenga
acceso, ni tan siquiera a efectos de su conservacién.

e El acceso a los diferentes entornos y sistemas informaticos de la persona trabajadora serd
efectuado siempre y en todo momento bajo el control y la responsabilidad de la misma,
siguiendo los procedimientos establecidos por la entidad.

e A proteger la informacidn contenida en dispositivos automatizados frente a posibles accesos
de terceros no autorizados, cerrando sesidn o bien apagandolos al acabar la jornada laboral.

e A proteger la informacién contenida en soportes no automatizados. Asi, queda prohibido
almacenar informacion en soporte papel. Aquella documentacién que deba ser almacenada
en el domicilio del trabajador por resultar imposible conservarla en otro formato, se
protegera archivandola en un lugar privado y seguro frente a terceros no autorizados y se
entregara/enviara a las instalaciones de la entidad a la mayor brevedad posible.

e Cumplir con las medidas de seguridad que la empresa haya implementado para asegurar la
confidencialidad, secreto e integridad de los datos de caracter personal a los que tenga
acceso.
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e Atenerse a las medidas de seguridad recogidas en el Protocolo de Proteccidon de Datos que la
entidad mantendrd a disposicion del trabajador siempre que lo necesite.

PROTOCOLO FRENTE A DIFICULTADES TECNICAS QUE IMPIDAN EL NORMAL
DESARROLLO DEL TRABAJO A DISTANCIA

e INCIDENCIAS DETECTADAS POR EL TRABAJADOR:

El trabajador podrd ponerlas en conocimiento de la entidad a través de su responsable
inmediato.

- Se utilizard el correo electrénico para comunicar la incidencia formalmente.

- En caso de que la incidencia impida el uso del correo electrdnico, podrad comunicarse
de forma telefdnica o utilizando algin otro medio que garantice que la entidad queda
informada de manera inmediata.

- El plazo para comunicar la incidencia es inmediato. Es decir, la incidencia debe
comunicarse tan pronto como se detecte.

e INCIDENCIAS DETECTADAS POR LA ENTIDAD:

La entidad comunicard la incidencia a los trabajadores aportando instrucciones de actuacién
claras y precisas.

- Se utilizard el correo electrénico para comunicar la incidencia formalmente.

- En caso de que la incidencia impida el uso del correo electréonico, podra comunicarse
de forma telefénica o por otros medios que garanticen que los trabajadores son
informados de manera inmediata.

- El plazo para comunicar la incidencia es inmediato.

- Cuando la incidencia afecte al trabajo de los empleados impidiendo el desarrollo del
mismo, éstos recibiran instrucciones concretas sobre qué hacer mientras la incidencia
se resuelve.

- Una vez resuelta la incidencia, nuevamente se reportard a los empleados, aportando
nuevas instrucciones a aplicar en sus medios de trabajo o bien herramientas nuevas,
segln resulte necesario en cada caso.

El hecho de que una incidencia ajena al trabajador impida el correcto desarrollo y rendimiento
en su trabajo, no repercutira en su salario.

En caso de que la incidencia no pueda resolverse antes de las 24 horas, la entidad podra
solicitar a los trabajadores que desarrollen su jornada en su centro de trabajo asignado, hasta
que la incidencia se resuelva.

8.- PROCEDIMIENTO DE NOTIFICACION, GESTION Y RESPUESTA ANTE LAS
INCIDENCIAS

Se entiende por “incidencia de seguridad” cualquier incumplimiento del protocolo de
seguridad de proteccidon de datos, o cualquier anomalia que afecte o pueda afectar a la
seguridad de la informacion.

El procedimiento a seguir para la notificacién de incidencias sera:
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Notificaciéon al Coordinador de Proteccién de Datos en caso de que la incidencia sea
comunicada por un tercero, en la que se hagan constar los siguientes datos:

e Identificacion clara del tipo de incidencia producida.
e Descripcién detallada de la Incidencia:
- Intervenciones de personas que hayan podido tener relacidn con la produccion de la
incidencia.
- Momento —dia y hora- de su produccién.
- Persona que notifica la incidencia.
- Persona a la que se le comunica la incidencia.
- Efectos derivados de la incidencia.

Solicitar al coordinador un acuse de recibo en el que se haga constar que ha recibido la
notificacidn de la incidencia y que contiene todos los extremos mencionados anteriormente.

En caso de que resulte necesario aplicar procedimientos de recuperacion de datos sera
necesaria la autorizacion por escrito del responsable de tratamiento.

En el ANEXO V estara disponible el Registro de Incidencias, el modelo de solicitud de
autorizacion para recuperacion de datos, asi como el registro de recuperacién de datos.

8.1.- PROCEDIMIENTO DE MEDIDAS A SEGUIR ANTE UNA INCIDENCIA O BRECHA
DE SEGURIDAD

Tras haberse producido la brecha de seguridad, el coordinador en proteccién de datos, junto
con las personas responsables o quién el mismo determine, analizaran la situacion acontecida
para adoptar las medidas oportunas para erradicar la situacién y emprender las acciones de
recuperacion necesarias.

A continuacion, procedemos a explicar las medidas necesarias para llevar a cabo un dptimo
procedimiento.

MEDIDAS DE CONTENCION

Las medidas de contencién que seguiremos podran ser inmediatas o de aplicacidn progresiva
en funcién del desarrollo de la resolucion del incidente.

Las medidas de contencién mas sencillas las podra iniciar el propio usuario, por lo contrario,
las medidas mdas complejas seran llevadas a cabo por personal especializado en seguridad
informdtica de la empresa.

Las medidas que se tomaran seran:

e Impedir el acceso al origen de la difusién: dominios, puertos, servidores, la fuente o los
destinatarios de la difusidon. Dependiendo del vector de ataque, impedir el acceso al
origen: dominios, conexiones, equipos informdaticos o conexiones remotas, puertos,
parches, actualizacién del software de deteccion (antivirus, IDS, etc.) bloqueo de trafico,
deshabilitar dispositivos, servidores, etc.

e Anular y/o modificar todas las contrasefias de caracter logico y fisico de los usuarios con
acceso a informacién relevante.
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e Hacer una copia del sistema y analizarlo utilizando herramientas que permitan extraer la
informacidn de los discos y memorias del sistema, sin alterar el estado de los mismos.

e Aislar el sistema utilizado para revelar los datos, con el fin de realizar un analisis que le
permita buscar datos ocultos, dafados o eliminados mas tarde.

e Si se detecta que los datos han sido difundidos a servidores publicos, solicitar al
propietario o a la persona responsable del mantenimiento o programacién informatica,
que elimine los datos difundidos.

e Controlar la difusion de los documentos/datos filtrados en los diferentes sitios web y
redes sociales (FB, Twitter, etc.) asi como los comentarios y reacciones de los usuarios
de Internet.

MEDIDAS DE ERRADICACION

Ante brechas de seguridad de indole técnica que afecten a los datos automatizados o a
aplicaciones informaticas, se solicitard la ayuda de un servicio externo especializado en la
materia, en caso de que las herramientas y medios humanos y materiales con los que cuenta
internamente la entidad no sean capaces de poner llevar a cabo dichas erradicaciones.

Algunos procedimientos que se llevaradn a cabo podran ser:

e Definir el proceso de desinfeccion, basado en firmas, herramientas, nuevas
versiones/revisiones de software, etc. y probarlo.

e Asegurar que el proceso de desinfeccion funciona adecuadamente sin dafiar servicios.

e Comprobar la integridad de todos los datos almacenados en el sistema no han sido
modificados.

e Revisar la correcta planificacion y actualizacidn de los motores y firmas de antivirus.

e Analisis con antivirus de todo el sistema, los discos duros y la memoria.

e Restaurar conexiones vy privilegios paulatinamente. Especial acceso restringido
paulatino de maquinas remotas o no gestionadas.

MEDIDAS DE RECUPERACION

En la medida de recuperacion se restablecera el servicio en su totalidad, verificando su
funcionamiento normal y evitando nuevos sucesos basados en la misma causa.

A parte de adoptar las medidas activas, también se incluirdn controles periddicos y eficaces
que permitan el seguimiento constante de los procesos de mayor riesgo.

Identificacidon y analisis de soluciones (corto, medio plazo): Se identificaran las diferentes
medidas enfocadas a evitar nuevos incidentes de seguridad basados en la misma causa, asi
como intentar reducir el riesgo de los mismos. Se contrastaran con las medidas adoptadas para
solventar el incidente en cuestion y garantizar un analisis detallado de soluciones.

Seleccion estrategia: Evaluando las necesidades, se seleccionara la estrategia a seguir para
evitar nuevas incidencias.

Verificacion de recuperacion e implementacion de medidas: Se garantizarda no solo el
restablecimiento a la situacion previa al incidente, sino revisar el analisis de riesgos y recoger la
implementaciéon en la entidad de controles adicionales y periédicos para evitar futuros
incidentes similares.
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MEDIDAS DE RECOLECCION Y CUSTODIA DE EVIDENCIAS

Se tomaran las medidas necesarias para contener y revertir el impacto que haya podido tener
la brecha de seguridad sobre la entidad. Estas acciones pueden incurrir en la modificaciéon de
evidencias, lo que puede imposibilitar el uso de la informacion registrada por los sistemas
involucrados de cara a la presentacién de esta informacion frente a terceros, y en especial su
uso como prueba en procedimientos judiciales y administrativos.

Para garantizar que la informacidon generada por los sistemas involucrados en la brecha de
seguridad cumpla los objetivos de cumplimiento de la organizacién, de cara a que dichos
registros puedan ser utilizados frente a terceros y/o en litigios, es necesario tener en
consideracion dos aspectos para cada brecha de seguridad:

e Definir la necesidad de uso de la informacion por parte de la organizacién en la propia
fase de deteccion de la brecha de seguridad de cara a la recoleccién de evidencias.

e Establecer la cadena de custodia adecuada que satisfaga el uso de la informacion
definido por la organizacion.

MEDIDAS DE COMUNICACION E INFORME DE RESOLUCION (INTERNA / EXTERNA)

Las conclusiones del proceso de comunicacién del diagndstico de la brecha de seguridad deben
quedar debidamente registradas, incluyendo las valoraciones finales de los técnicos vy
responsables del equipo. Todas ellas deben quedar reflejadas en el informe de resolucion.

Se debe dispondra de la siguiente informacion para poder elaborar correctamente el informe:

Descripcion objetiva del incidente.
Controles existentes en el momento del incidente.

e Enumeracién de medidas efectivas de respuesta.

Declaracidn de si a igual casuistica el incidente se repetiria.

Medidas de deteccidn aplicadas para identificar nuevos casos.

Registro de comunicaciones durante la respuesta.
Comunicacidn: direccidn y partes interesadas.

La comunicacién debe de ser activa durante todo el tiempo que dure el proceso de respuesta,
y debe hacerse de una manera continuada de modo que la direccidon y responsables de
seguridad tengan una toda la informacién del incidente como de las acciones tomadas para
resolverlo. Para poder informar correctamente a los afectados en caso de preguntar sobre
todo si los datos se hacen publicos.

Elaboracion del informe de resolucion.

El objetivo del informe de resolucién es el apoyo para no recaer en un futuro en los mismos
errores. Con cardcter interno, este informe facilitard a todos los equipos involucrados en la
respuesta al incidente, el entendimiento de las acciones tomadas, asi como las acciones
marcadas para seguimiento en el corto, medio y largo plazo. Seran tenidos en cuenta los
cambios necesarios que deberian ser incluidos en el andlisis de riesgos de la organizacion.

El informe incluird detalles técnicos sobre las diferentes acciones llevadas a cabo. Este informe
constara en gran parte de la documentacion elaborada durante el proceso de respuesta.
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El informe de resolucidn se presentara de forma lineal, de modo que facilite el seguimiento de
las diferentes acciones, e incluird al menos informacion relativa a los siguientes apartados:

e Alcance e impacto del incidente.

e Controles preventivos existentes.

e Acciones de respuesta tomadas sobre las diferentes alternativas consideradas para la
resolucién de la brecha.

e Acciones tomadas para la prevencién de futuras brechas.

e Impacto en la resolucién del incidente de las acciones de respuesta tomadas. - Acciones
definidas para el seguimiento.

9.- NOTIFICACION DE VIOLACIONES DE SEGURIDAD

El Reglamento General de proteccidon de datos define las violaciones de seguridad de los datos
o “quiebras de seguridad” como todo incidente que ocasione la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacion o acceso no autorizados a dichos datos. Si se produce una violacion
de la seguridad, el responsable debe notificarlo a la autoridad de control en un plazo maximo
de 72 horas, a menos que sea improbable que constituya un riesgo para los derechos vy
libertades de las personas.

En caso de que no pueda realizarse la notificacion en ese plazo, se realizard con posterioridad,
o de forma escalonada, acompafiada de una explicacidon de los motivos que han ocasionado el
retraso.

Se considera que se tiene constancia de una violacidn de seguridad cuando hay una certeza de
que se ha producido y se tiene un conocimiento suficiente de su naturaleza y alcance. La mera
sospecha de que ha existido una quiebra o la constatacidon de que ha sucedido algun tipo de
incidente sin que se conozcan minimamente sus circunstancias no deberian dar lugar, todavia,
a la notificacidn, dado que en esas condiciones no seria posible, en la mayoria de los casos,
determinar hasta qué punto puede existir un riesgo para los derechos y libertades de los
interesados.

Si se considera que las caracteristicas de la quiebra pudieran tener un gran impacto, si se
contactard con la Agencia Espaiola de Proteccién de Datos tan pronto como existan evidencias
de que se ha producido alguna situacién irregular respecto a la seguridad de los datos, sin
perjuicio de que esos primeros contactos puedan completarse con una notificacion formal mas
completa dentro del plazo legalmente previsto.

En el ANEXO VI: NOTIFICACIONES DE VIOLACIONES DE SEGURIDAD se encuentra el formulario
con el contenido minimo a comunicar a la AGPD, pero las brechas de seguridad se
comunicardn directamente a la Agencia Espaiola de Proteccidén de Datos a través de su sede
electrdénica:

https://sedeagpd.gob.es/sede-electronica-
web/vistas/formBrechaSeguridad/procedimientoBrechaSeguridad.jsf
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Se notificara al RESPONSABLE DEL TRATAMIENTO, sin dilacién indebida, las violaciones de la
seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con
toda la informacidn relevante para la documentacion y comunicacién de la incidencia

Para entender mejor el procedimiento a seguir, a continuacidn, se indican varios puntos a
tener en cuenta para la notificacién de una manera correcta:

En primer lugar, cabe destacar que Segun el Articulo 4, del REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidn
de estos datos se entenderd por:

e «responsable del tratamiento» o «responsable»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento; si el Derecho de la Unién o de los
Estados miembros determina los fines y medios del tratamiento, el responsable
del tratamiento o los criterios especificos para su nombramiento podrd
establecerlos el Derecho de la Unidn o de los Estados miembros;

En segundo que lugar, que teniendo en cuenta todo lo relativo a la incidencia/violacién de
seguridad, el procedimiento concreto llevado a cabo sera:

1. Detectada e identificada una brecha de seguridad por cualquier usuario de los sistemas de
informacién, es necesario comunicarlo a la persona designada como Coordinador de
Proteccién de Datos a efectos de su analisis, clasificacion, elaboracion de un plan de
respuesta con el disefio de las medidas a adoptar para contener, reducir o eliminar posibles
dafios y, en su caso inicio del proceso de notificacion.

A tal efecto, ante cualquier deteccion de exposicion de datos personales bien sean en
lugares que incluyan soportes fisicos o informaticos, el usuario que detecte la incidencia
debera cumplimentar el formulario del ANEXO V: REGISTRO DE INCIDENCIAS del Protocolo
de Seguridad de la empresa (en caso de que la deteccidn, dando el mayor nimero de
detalles necesarios para su andlisis y valoracion, y enviarlo al Coordinador de Proteccidn de
Datos.

2. El Coordinador de Proteccién de Datos, con asesoramiento del Delegado de Proteccién de
Datos, analizardn la comunicacion para determinar si se esta ante una brecha de seguridad
relacionada con la proteccién de datos de caracter personal.

En caso de que lo sea, se determinaran las medidas correctoras a aplicar y los controles a
implementar (indicadas en detalle en el apartado 8.1)

Para que esta notificacién de informacidn sea lo mas veraz y correcta posible, se actuara de la
siguiente manera:

El coordinador de Proteccién de datos recabard los datos necesarios para comunicar al
Responsable de Tratamiento, una vez analizados todos factores influyentes y tras haber
valorado y recopilado toda la informacién sobre la brecha o incidente ocasionado, procederd a
comunicarlo a la Agencia de Proteccion de Datos en el plazo maximo de 72 horas desde su
deteccion.
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La/s persona/s que detecten la brecha o incidente de seguridad, deberdn comunicar el maximo
de informacidén recabada al Coordinador de Proteccién de datos, como:

- La informacidn temporal de la brecha: Fecha de la deteccidn (si la misma es exacta o
aproximada), si la misma esta o no resuelta en el momento de la comunicacion y
medios de deteccidn.

- Resumen del incidente, y tipo de brecha (brecha de confidencialidad (acceso no
autorizado), de integridad (modificacion no autorizada) o de disponibilidad
(desaparicion o pérdida)

- Medio por el que se ha materializado la brecha (hacking, malware, pishing,
Dispositivos robados o perdidos, datos enviados por error...etc) y si la misma ha sido
ejecutada de manera intencionada, tanto interna como externamente.

- Medidas preventivas aplicadas antes de la brecha.

- Informacién sobre que categoria de datos han sido afectados (datos basicos,
econdmicos o financieros, credenciales de accesos, datos especialmente protegidos,...)

- Numero aproximado de afectados.

- Tipologia de datos afectados (empleados, clientes, proveedores...)

Ademads, cuando sea probable que la violacion pueda comportar un alto riesgo para los
derechos de los interesados, el responsable lo debera comunicar a las personas afectadas sin
dilaciones indebidas y en lenguaje claro y sencillo. En caso de que resulten afectados otros
responsables de tratamiento, debera comunicarseles también sin dilacion indebida.

El objetivo de la comunicacion a los afectados es permitir que puedan tomar medidas para
protegerse de sus consecuencias Por ello el Reglamento General de Proteccion de Datos
requiere que se realice sin dilacién indebida, sin hacer referencia al momento en que se tenga
constancia de ella ni tampoco a la posibilidad de efectuar la notificaciéon dentro de un plazo de
72 horas.

Asimismo, en el caso de ser detectada una incidencia, y tener que notificar al Responsable de
Tratamiento esta, se seguirdn en todo momento las pautas acordadas en las obligaciones del
Encargado de Tratamiento dispuestas en el Contrato formalizado entre Responsable vy
Encargado de tratamiento.

10. - PROCEDIMIENTOS DE REVISION

Este protocolo de proteccién de datos deberd mantenerse en todo momento actualizado y
debera ser revisado siempre que se produzcan cambios relevantes en el sistema de
informacidn, en los datos personales tratados o como consecuencia de los controles periddicos
realizados.

En todo caso se entenderda como cambio relevante cuando pueda repercutir en el
cumplimiento de las medidas de seguridad implantadas.

Ademas, deberad adecuarse en todo momento a las disposiciones vigentes en materia de
seguridad de los datos de cardcter personal.

Contacta con nuestro equipo del Servicio de Adaptacién Continua LOPD aqui:
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Se realizardn puntos de control anuales para analizar posibles cambios en la entidad que
afecten a las medidas de seguridad de la informacién, y deban reflejarse en el presente
manual.

El Coordinador de Proteccidn de Datos serd el encargado de aprobar las modificaciones del
Protocolo de Proteccion de Datos, asi como de comunicar las modificaciones al personal que
pueda verse afectado.

Con caracter extraordinario deberd realizarse cuando se lleven a cabo modificaciones
sustanciales en el sistema de informacion que puedan repercutir en el cumplimiento de las
medidas de seguridad implantadas con el objeto de verificar la adaptacién, adecuacion vy
eficacia de las mismas.

Los informes de auditoria serdn analizados por el Coordinador de Proteccién de Datos, que
elevara las conclusiones al responsable de tratamiento para que adopte las medidas
correctoras adecuadas y quedaran a disposiciéon de la Agencia Espafiola de Proteccion de
Datos.

11.- DISPOSICION FINAL

El presente documento ha sido aprobado por DASINARK 2030, S.L como responsable de
tratamiento, aceptandolo en su totalidad y ordenando su ejecucion y cumplimiento, en
particular por todos aquellos a quienes afecta y, en general, por todo el personal de DASINARK
2030, S.L.

En EL EJIDO, 22 de agosto de 2024

Contacta con nuestro equipo del Servicio de Adaptacion Continua LOPD aqui:
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ANEXO I: REGISTRO DE ACTIVIDADES

DATOS COMUNES A TODOS LOS TRATAMIENTOS

DIRECCION FISCAL C/ DIVINA INFANTITA N.2 4,04700- EL EJIDO (ALMERIA).
CENTROS DE TRABAJO C/ DIVINA INFANTITA N.2 4,04700- EL EJIDO (ALMERIA).
DEPENDENCIA EJERCICIO lopd@darsinak2030.com; C/ DIVINA INFANTITA N.2 4,

DERECHOS PROTECCION DE DATOS 04700 -EL EJIDO (ALMERIA).

A. REGISTRO DE ACTIVIDADES RESPONSABLE DE TRATAMIENTO

REGISTRO DE ACTIVIDAD - CLIENTES

RESPONSABLE DE TRATAMIENTO DASINARK 2030, S.L
REPRESENTANTE DEL

RESPONSABLE DE TRATAMIENTO

D. JOSUE SILVA BUIL

- La ejecucion del contrato de prestacién de servicios
LEGITIMACION formalizado.
- El consentimiento del interesado.

- Gestidn de clientes fiscal, contable y administrativa

FINALIDADES DEL TRATAMIENTO - Prestar servicio contratado.

- Publicidad y prospeccién comercial.
CATEGORIAS DE INTERESADOS - Clientes, solicitantes de servicio.
PROCEDENCIA DE LOS DATOS Propio interesado o su representante legal.

IDENTIFICATIVOS:
Nombre, apellidos, direccién, teléfono, firma, DNI,
numero de cuenta.
CATEGORIAS DE DATOS TRATADOS  ESPECIALMENTE SENSIBLES: -
OTROS DATOS TIPIFICADOS:
Financieros econdmicos y de seguros, transacciones de

bienes y servicios.

- Compaiiias prestadoras del servicio.
- Administracién tributaria.
- Bancos, cajas de ahorros y cajas rurales.
CESIONES PREVISTAS o ) .
- Organizaciones o personas directamente relacionadas
con el responsable: encargados de tratamiento

(consultar ANEXO 1V).

TRANSF. INTERNACIONALES -
Se detalla en el punto 7.2 — PLAZOS DE CONSERVACION

PLAZO DE CONSERVACION DE INFORMACION del presente protocolo de
proteccién de datos.
SISTEMA DE TRATAMIENTO Mixto.

Contacta con nuestro equipo del Servicio de Adaptacion Continua LOPD aqui:
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REGISTRO DE ACTIVIDAD — PADRES/TUTOR LEGAL

RESPONSABLE DE TRATAMIENTO DASINARK 2030, S.L

REPRESENTANTE DEL

RESPONSABLE DE TRATAMIENTO

DPO/COORDINADOR DE El Coordinador de proteccién de datos es D. JOSUE
PROTECCION DE DATOS SILVA BUIL que ocupa el puesto de GERENTE.

- La ejecucion del contrato de prestacién de servicios

D. JOSUE SILVA BUIL

LEGITIMACION _
formalizado.

- Gestidn de padres/tutor legal fiscal, contable y
administrativa
FINALIDADES DEL TRATAMIENTO L
- Prestar servicio contratado.
- Publicidad y prospeccion comercial.

CATEGORIAS DE INTERESADOS - Padres/tutor legal, solicitantes de servicio.
PROCEDENCIA DE LOS DATOS Propio interesado.

IDENTIFICATIVOS:
Nombre, apellidos, direccidn, teléfono, firma, DNI,

numero de cuenta.
CATEGORIAS DE DATOS TRATADOS ~ ESPECIALMENTE SENSIBLES:
OTROS DATOS TIPIFICADOS:
Financieros econdmicos y de seguros, transacciones de

bienes y servicios.

- Compaiiias prestadoras del servicio.
- Administracion tributaria.
- Bancos, cajas de ahorros y cajas rurales.
CESIONES PREVISTAS o ) .
- Organizaciones o personas directamente relacionadas
con el responsable: encargados de tratamiento
(consultar ANEXO V).
TRANSF. INTERNACIONALES -

Se detalla en el punto 7.2 — PLAZOS DE CONSERVACION

PLAZO DE CONSERVACION DE INFORMACION del presente protocolo de
proteccion de datos.
SISTEMA DE TRATAMIENTO Mixto.

Contacta con nuestro equipo del Servicio de Adaptacion Continua LOPD aqui:

lopd@rbsoluciones.com - 900831651 - www.rbsoluciones.com




Protocolos Protecciéon de Datos

DASINARK 2030, S.L

REGISTRO DE ACTIVIDAD — AGENDA DE CONTACTOS Y PROVEEDORES ‘

RESPONSABLE DE TRATAMIENTO DASINARK 2030, S.L
REPRESENTANTE DEL RESPONSABLE
DE TRATAMIENTO

D. JOSUE SILVA BUIL

. - La ejecucion del contrato de prestacidn de servicios
LEGITIMACION )
formalizado.

- Gestién de agenda de contactos, personas de
FINALIDADES DEL TRATAMIENTO contacto y proveedores.
- Gestiodn fiscal, contable y administrativa.

, - Personas de contacto.
CATEGORIAS DE INTERESADOS
- Proveedores.

PROCEDENCIA DE LOS DATOS Propio interesado o su representante legal.

IDENTIFICATIVOS:
Nombre, apellidos, direccidn, teléfono, firma y DNI.
ESPECIALMENTE SENSIBLES:

CATEGORIAS DE DATOS TRATADOS

OTROS DATOS TIPIFICADOS:
Financieros econdmicos y de seguros, transacciones de
bienes y servicios.

- Administracion tributaria.
- Bancos, cajas de ahorros y cajas rurales.
CESIONES PREVISTAS - Organizaciones o personas directamente
relacionadas con el responsable: encargados de
tratamiento (consultar ANEXO IV).

TRANSFERENCIAS
INTERNACIONALES

Se detalla en el punto 7.2 — PLAZOS DE CONSERVACION

PLAZO DE CONSERVACION DE INFORMACION del presente protocolo de
proteccion de datos.
SISTEMA DE TRATAMIENTO Mixto.

Contacta con nuestro equipo del Servicio de Adaptacion Continua LOPD aqui:
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REGISTRO DE ACTIVIDAD — EMPLEADOS ‘

RESPONSABLE DE TRATAMIENTO DASINARK 2030, S.L
REPRESENTANTE DEL RESPONSABLE
DE TRATAMIENTO

D. JOSUE SILVA BUIL

Real Decreto Legislativo 2/2015, de 23 de octubre,
LEGITIMACION por el que se aprueba el texto refundido de la Ley del
Estatuto de los Trabajadores.

Gestion de recursos humanos: control de vacaciones,
FINALIDADES DEL TRATAMIENTO horario laboral...
Gestion de ndminas, contratos laborales.

CATEGORIAS DE INTERESADOS - Empleados.
PROCEDENCIA DE LOS DATOS Propio interesado o su representante legal.
IDENTIFICATIVOS:

Nombre, apellidos, direccidn, teléfono, firma, DNl y
numero seguridad social.

ESPECIALMENTE SENSIBLES:-

OTROS DATOS TIPIFICADOS:

Caracteristicas personales, Académicos y Profesionales,

CATEGORIAS DE DATOS TRATADOS

Detalles del Empleo
Financieros, econdmicos y de seguros.

- Administracién tributaria.
- Bancos, cajas de ahorros y cajas rurales.
- Organizaciones o personas directamente
CESIONES PREVISTAS relacionadas con el responsable: encargados de
tratamiento (consultar ANEXO V).
- Entidades aseguradoras.
- Seguridad Social.

TRANSFERENCIAS
INTERNACIONALES

Se detalla en el punto 7.2 — PLAZOS DE CONSERVACION

PLAZO DE CONSERVACION DE INFORMACION del presente protocolo de
proteccién de datos.
SISTEMA DE TRATAMIENTO Mixto.

Contacta con nuestro equipo del Servicio de Adaptacion Continua LOPD aqui:
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REGISTRO DE ACTIVIDAD - CURRICULUMS ‘

RESPONSABLE DE TRATAMIENTO DASINARK 2030, S.L
REPRESENTANTE DEL RESPONSABLE
DE TRATAMIENTO

D. JOSUE SILVA BUIL

LEGITIMACION - El consentimiento del interesado.

FINALIDADES DEL TRATAMIENTO - Gestidn de curriculums y seleccion de personal.
CATEGORIAS DE INTERESADOS - Solicitantes de empleo y empleados.
PROCEDENCIA DE LOS DATOS Propio interesado o su representante legal.

IDENTIFICATIVOS:

Nombre, apellidos, direccidn, teléfono, imagen, firmay
DNI.

ESPECIALMENTE SENSIBLES:

CATEGORIAS DE DATOS TRATADOS

OTROS DATOS TIPIFICADOS:
Caracteristicas personales, Académicos y Profesionales,
Detalles del Empleo.

CESIONES PREVISTAS -

TRANSFERENCIAS

INTERNACIONALES

- Un afio.

- En caso de que el curriculum pertenezca a un
empleado de la empresa, se conservara segun lo
detallado en el punto 7.2 — PLAZOS DE
CONSERVACION DE INFORMACION del presente
protocolo de proteccidn de datos.

SISTEMA DE TRATAMIENTO Mixto.

PLAZO DE CONSERVACION

Contacta con nuestro equipo del Servicio de Adaptacion Continua LOPD aqui:
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REGISTRO DE ACTIVIDAD — USUARIOS WEB ‘

RESPONSABLE DE TRATAMIENTO

DASINARK 2030, S.L

REPRESENTANTE DEL RESPONSABLE
DE TRATAMIENTO

D. JOSUE SILVA BUIL

LEGITIMACION

El consentimiento del interesado.

FINALIDADES DEL TRATAMIENTO

Gestion de atencidn a consultas de usuarios de la

pagina web.

Publicidad y prospeccion comercial.

CATEGORIAS DE INTERESADOS

Usuarios web.

PROCEDENCIA DE LOS DATOS

Propio interesado o su representante legal.

IDENTIFICATIVOS:
Nombre, apellidos, direccion, teléfono y correo
electroénico.

CATEGORIAS DE DATOS TRATADOS

ESPECIALMENTE SENSIBLES:

OTROS DATOS TIPIFICADOS:
Financieros econdmicos y de seguros, transacciones de
bienes y servicios.

CESIONES PREVISTAS

TRANSFERENCIAS
INTERNACIONALES

PLAZO DE CONSERVACION

Durante el tiempo necesario para atender y tramitar las
consultas.

SISTEMA DE TRATAMIENTO

Automatizado.

Contacta con nuestro equipo

del Servicio de Adaptacion Continua LOPD aqui:
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ANEXO II: DESCRIPCION DEL SISTEMA DE TRATAMIENTO - ANALISIS DEL CICLO DE LA VIDA

GESTION DE CLIENTES

ACTIVIDADES DEL
PROCESO

DATOS TRATADOS

INTERVINIENTES

TECNOLOGIAS
INTERVINIENTES

ENTRADA

Recogida de datos en:

- Formulario.
- Contrato.
- Verbalmente.

ALMACENAMIENTO

Dar entrada a la
informacidén en sistemas
de almacenamiento.

TRATAMIENTO

- Prestacion del servicio.

- Gestion administrativa
derivada de la prestacion
del servicio.

-Publicidad.

ACCESO - CESION

Detalle de personal y
Encargados de
Tratamiento con acceso a
datos en ANEXO IV.

DESTRUCCION

- Mientras no se
solicite la supresién
de los mismos.

- Manualmente.

- Datos Identificativos

- Fecha de nacimiento.

- Econdmicos, Financieros
y de Seguros.

- Transacciones de Bienes
y Servicios.

- Datos Identificativos
- Fecha de nacimiento.

- Econdémicos, Financieros
y de Seguros.

- Transacciones de Bienes
y Servicios.

- Datos Identificativos
- Fecha de nacimiento.

- Econdmicos, Financieros
y de Seguros.

- Transacciones de Bienes
y Servicios.

- Datos Identificativos
- Fecha de nacimiento.

- Econdmicos, Financieros
y de Seguros.

- Transacciones de Bienes
y Servicios.

Detalle de personal con
acceso a datos en ANEXO

Detalle de personal con
acceso a datos en ANEXO

Detalle de personal con
acceso a datos en ANEXO

Detalle de personal y
Encargados de

Detalle de personal
con acceso a datos

V. V. V. Tratamiento con acceso a | en ANEXO IV.
datos en ANEXO IV.

- Web. Detalle de sistemas Detalle de sistemas - Correo electrénico - Borrado.

- Telefonia. informaticos de informaticos de Detalle de sistemas - Formateo

- Correo electrénico.

almacenamiento en
ANEXO IV.

tratamiento en ANEXO IV

informaticos en ANEXO
YA

Contacta con nuestro equipo del Servicio de Adaptacion Continua LOPD aqui:
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GESTION DE PADRES/TUTOR LEGAL

ACTIVIDADES DEL
PROCESO

DATOS TRATADOS

INTERVINIENTES

TECNOLOGIAS
INTERVINIENTES

ENTRADA

Recogida de datos en:

- Formulario.
- Contrato.
- Verbalmente.

ALMACENAMIENTO

Dar entrada a la
informacion en sistemas
de almacenamiento.

TRATAMIENTO

- Prestacion del servicio.

- Gestion administrativa
derivada de la prestacion
del servicio.

-Publicidad.

ACCESO - CESION

Detalle de personal y
Encargados de
Tratamiento con acceso a
datos en ANEXO IV.

DESTRUCCION

- Mientras no se
solicite la supresion
de los mismos.

- Manualmente.

- Datos Identificativos
- Fecha de nacimiento.

- Econémicos, Financieros
y de Seguros.

- Transacciones de Bienes
y Servicios.

- Datos Identificativos
- Fecha de nacimiento.

- Econémicos, Financieros
y de Seguros.

- Transacciones de Bienes
y Servicios.

- Datos Identificativos
- Fecha de nacimiento.

- Econémicos, Financieros
y de Seguros.

- Transacciones de Bienes
y Servicios.

- Datos Identificativos
- Fecha de nacimiento.

- Econémicos, Financieros
y de Seguros.

- Transacciones de Bienes
y Servicios.

Detalle de personal con
acceso a datos en ANEXO

Detalle de personal con
acceso a datos en ANEXO

Detalle de personal con
acceso a datos en ANEXO

Detalle de personal y
Encargados de

Detalle de personal
con acceso a datos

V. V. V. Tratamiento con acceso a | en ANEXO IV.
datos en ANEXO IV.

- Telefonia. Detalle de sistemas Detalle de sistemas - Correo electrénico - Borrado.

- Correo electronico. informaticos de informdticos de Detalle de sistemas - Formateo

almacenamiento en
ANEXO IV.

tratamiento en ANEXO IV

informaticos en ANEXO
YA

Contacta con nuestro equipo del Servicio de Adaptacion Continua LOPD aqui:
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GESTION DE AGENDA DE CONTACTOS Y PROVEEDORES

ACTIVIDADES DEL
PROCESO

DATOS TRATADOS

INTERVINIENTES

TECNOLOGIAS
INTERVINIENTES

ENTRADA

Recogida de datos en:

- Fuentes accesibles al
publico.

- Informacion facilitada
directamente por el
proveedor.

ALMACENAMIENTO

Dar entrada ala
informacion en
sistemas de
almacenamiento.

TRATAMIENTO

- Prestacidn del
servicio.

- Gestion administrativa
derivada de la
prestacion del servicio.

ACCESO - CESION

Detalle de personal y
Encargados de
Tratamiento con acceso
a datos en ANEXO IV.

DESTRUCCION

- Mientras no se solicite
la supresion de los
mismos

- Destructora de papel.

- Datos Identificativos.
- Econémicos,
Financieros y de
Seguros.

- Transacciones de
Bienes y Servicios.

- Datos Identificativos.
- Econémicos,
Financieros y de
Seguros.

- Transacciones de
Bienes y Servicios.

- Datos Identificativos.
- Econémicos,
Financieros y de
Seguros.

- Transacciones de
Bienes y Servicios.

- Datos Identificativos.
- Econémicos,
Financieros y de
Seguros.

- Transacciones de
Bienes y Servicios.

Detalle de personal con
acceso a datos en

Detalle de personal con
acceso a datos en

Detalle de personal con
acceso a datos en

Detalle de personal y
Encargados de

Detalle de personal con
acceso a datos en

ANEXO IV. ANEXO V. ANEXO V. Tratamiento con acceso | ANEXO IV.
a datos en ANEXO IV.

- Web. Detalle de sistemas Detalle de sistemas - Correo electrénico. - Borrado.

- Telefonia. informaticos de informaticos de Detalle de sistemas - Formateo.

- Correo electrénico.

almacenamiento en
ANEXO IV.

tratamiento en ANEXO
V.

informaticos en ANEXO
V.

Contacta con nuestro equipo del Servicio de Adaptacion Continua LOPD aqui:
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GESTION DE EMPLEADOS

ACTIVIDADES DEL
PROCESO

DATOS

TRATADOS

INTERVINIENTES

TECNOLOGIAS
INTERVINIENTES

ENTRADA

Recogida de datos en:
-Formulario en papel.
-Contrato.
-Verbalmente.
-Correo electrdnico.

ALMACENAMIENTO

Dar entrada a la
informacion en sistemas
de almacenamiento

TRATAMIENTO

Gestidon de ndminas,
personal y RRHH.

ACCESO - CESION

Detalle de personal y
Encargados de
Tratamiento con acceso a
datos en ANEXO IV.

DESTRUCCION

- Mientras dure el
contrato laboral y
hasta que no se
solicite la
supresion.

- Destructora de
papel.

- Datos ldentificativos.

- Caracteristicas
personales.

- Académicos y
profesionales.

- Detalles del empleo.

- Econdmicos, Financieros
y de Seguros.

- Datos Identificativos.

- Caracteristicas
personales.

- Académicos y
profesionales.

- Detalles del empleo.

- Econdmicos, Financieros
y de Seguros.

- Datos ldentificativos.

- Caracteristicas
personales.

- Académicos y
profesionales.

- Detalles del empleo.

- Econémicos, Financieros
y de Seguros.

- Datos Identificativos.

- Caracteristicas
personales.

- Académicos y
profesionales.

- Detalles del empleo.

- Econdmicos, Financieros
y de Seguros.

Detalle de personal con
acceso a datos ANEXO IV.

Detalle de personal con
acceso a datos en ANEXO
IV.

Detalle de personal con
acceso a datos en ANEXO
IV.

Detalle de personal y
Encargados de
Tratamiento con acceso a

Detalle de
personal con
acceso a datos en

datos en ANEXO IV. ANEXO IV.
-Web Detalle de sistemas Detalle de sistemas - Correo electrénico - Borrado.
- Telefonia informaticos de informaticos de Detalle de sistemas - Formateo.

- Correo electrénico

almacenamiento en
ANEXO IV.

tratamiento en ANEXO IV.

informaticos en ANEXO IV.

Contacta con nuestro equipo del Servicio de Adaptacion Continua LOPD aqui:
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CURRICULUMS

ACTIVIDADES DEL
PROCESO

DATOS TRATADOS

INTERVINIENTES

TECNOLOGIAS
INTERVINIENTES

ENTRADA

Recogida de datos:

-Curriculum, aportado
por el propio
interesado, en formato
papel o digital.

ALMACENAMIENTO

Dar entrada ala
informacién en
sistemas de
almacenamiento.

TRATAMIENTO

Seleccion de personal.

ACCESO - CESION

Detalle de personal con
acceso a datos en
ANEXO V.

DESTRUCCION

-1ano.

- Destructora de papel.

- Datos Identificativos.

- Caracteristicas
personales.

- Académicos y
profesionales.

- Detalles del empleo.

- Datos Identificativos.

- Caracteristicas
personales.

- Académicos y
profesionales.

- Detalles del empleo.

- Datos Identificativos.

- Caracteristicas
personales.

- Académicos y
profesionales.

- Detalles del empleo.

- Datos Identificativos.

- Caracteristicas
personales.

- Académicos y
profesionales.

- Detalles del empleo.

Detalle de personal con
acceso a datos en

Detalle de personal con
acceso a datos en

Detalle de personal con
acceso a datos en

Detalle de personal con
acceso a datos en

Detalle de personal con
acceso a datos en

ANEXO V. ANEXO V. ANEXO V. ANEXO V. ANEXO IV.
- Web. Detalle de sistemas Detalle de sistemas - Correo electrénico - Borrado.
- Correo electrénico. informaticos de informaticos de Detalle de sistemas - Formateo.

almacenamiento en
ANEXO IV.

tratamiento en ANEXO
V.

informaticos en ANEXO
V.

Contacta con nuestro equipo del Servicio de Adaptacion Continua LOPD aqui:
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USUARIOS WEB

ACTIVIDADES DEL
PROCESO

DATOS TRATADOS

INTERVINIENTES

TECNOLOGIAS
INTERVINIENTES

ENTRADA

Recogida de datos:
- Correo electrénico

-Formulario de
contacto

ALMACENAMIENTO

Dar entrada ala
informacion en
sistemas de
almacenamiento.

TRATAMIENTO

Dar respuesta a
solicitudes de los
usuarios de la pagina
web.

Publicidad y
prospeccién comercial.

ACCESO - CESION

Detalle de personal con
acceso a datos y
Encargados de
Tratamiento en ANEXO
V.

DESTRUCCION

- Mientras que no se
solicite la supresién de
los mismos.

- Borrado.
- Formateado.

- Datos Identificativos.

- Datos Identificativos.

- Datos Identificativos.

- Datos Identificativos.

Detalle de personal con
acceso a datos en

Detalle de personal con
acceso a datos en

Detalle de personal con
acceso a datosy

Detalle de personal con
acceso a datos en

ANEXO IV. ANEXO IV. Encargados de ANEXO IV.
Tratamiento en ANEXO
V.
- Web. Detalle de sistemas Detalle de sistemas Detalle de sistemas - Borrado.
- Correo electronico. informaticos de informaticos de informaticos en ANEXO | _ Formateo.

almacenamiento en
ANEXO IV.

tratamiento en ANEXO
V.

V.
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GENERALES

AMENAZA

SOLUCION

Pérdidas econdémicas y dafios
reputacionales por incumplimiento de la
legislacion vigente.

Contratacién de los servicios externos de
una consultora en proteccion de datos.
Informaciéon al personal con acceso a
datos de los protocolos de proteccion de
datos implantados.

Pérdidas econdémicas, pérdida de clientes
y danos reputacionales derivados de la
carencia de medidas de seguridad
adecuadas o de la ineficacia de las
mismas.

Nombramiento de un coordinador de
proteccion de datos encargado de
implantar las medidas de seguridad
detalladas en el protocolo de proteccion
de datos.

Informaciéon al personal con acceso a
datos de los protocolos y medidas de
seguridad de proteccién de datos
implantados.

Pérdida de competitividad de la entidad
derivada de dafios reputacionales
causados por una deficiente gestidn de la
privacidad de las personas.

Informaciéon al personal con acceso a
datos de los protocolos y medidas de
seguridad de proteccién de datos
implantados.

Contratacion de los servicios externos de
una consultora en proteccidn de datos.

Falta de conocimiento experto sobre
protecciéon de datos.

Obtener un consentimiento dudoso,
viciado o invalido para el tratamiento o
cesion de datos personales.

Contratacion de los servicios externos de
una consultora en proteccidn de datos.

LEGITIMACION DE LOS TRATAMIENTOS Y CESIONES DE LOS DATOS PERSONALES

Asegurarse de que no existen otras
causas de legitimacion mas adecuadas.
Dado que el tratamiento de datos
personales se legitima por una relacion
contractual, se ofrecera siempre Ia
posibilidad de consentimiento separado
para tratar datos con finalidades que no
son necesarias para la prestacion del
servicio. Nos referimos al caso de uso de
fotografias con fines promocionales o el
envio de informacién comercial.

No se condicionara el disfrute de los
servicios prestados al consentimiento
para finalidades diferentes.

En el ambito laboral, evitar basar los
tratamientos de datos en el
consentimiento de los trabajadores.

Utilizar cookies de seguimiento u otros
mecanismos de rastreo sin obtener un
consentimiento valido tras una
informacién adecuada.

Evitar el uso de cookies y otros
mecanismos de rastreo y monitorizacién.
En caso de que se utilicen, preferir las
menos invasivas (cookies propias frente a
cookies de terceros, cookies de sesion
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frente a cookies permanentes, periodos
cortos de caducidad de las cookies...).

- Informar siguiendo un sistema de capas
sobre el uso y finalidades de las cookies.

- Respetar las preferencias de los
afectados establecidas en sus
navegadores sobre el rastreo de su
navegacion.

TRANSPARENCIA EN LOS TRATAMIENTOS

Recoger datos personales sin - Informar con transparencia sobre el uso y
proporcionar la debida informacién o finalidades de las cookies.

de manera no autorizada (cookies, - Establecer procedimientos para la revision
ubicacidn geografica...). sistemdtica y obligatoria de los distintos

formularios de recogida de datos
personales que garanticen el cumplimiento
de la politica de privacidad, la
homogeneidad de la informacién vy, en
particular, que se ofrece la informacién

adecuada.
En el entorno web, ubicar Ia - Verificar que la informacion se ofrece en
informacién en materia de proteccion todos los formularios.
de datos en lugares de dificil - Verificar que la informacion que se ofrece
localizacién o diseminada en diversas es coherente y sistematica.
secciones y apartados que hagan muy - Estructurar y proporcionar la informacidn
dificil su acceso conjunto y detallado. sobre los tratamientos de datos personales

en varios niveles facilmente accesibles por
los afectados y valorar la utilizacion de
iconos u otros sistemas graficos para
facilitar su comprension.

Redactar la informacion en materia de - Implantar politicas de privacidad claras,
proteccion de datos en un lenguaje concisas y facilmente accesibles por los
oscuro e impreciso que impida que los afectados, en formatos estandarizados, y
afectados se hagan una idea clara vy con uniformidad en todos los entornos de
ajustada de los elementos esenciales la organizacion.

que deben conocer ara que exista un
tratamiento leal de sus datos

personales.

Solicitar datos innecesarios para las - Revisar de forma exhaustiva los flujos de

finalidades perseguidas. informacidon para detectar si se solicitan
datos personales que luego no son
utilizados en ningun proceso.

Utilizar datos para finalidades no - Suministrar informacién transparente y

especificadas. clara sobre las finalidades para las que se

trataran los datos personales, en los
formularios de recogida de datos, asi como
en cualquier documento dirigido a los
clientes.
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Carecer de procedimientos claros vy
herramientas adecuadas para
garantizar la cancelaciéon de oficio de
los datos personales una vez han
dejado de ser necesarios para la
finalidad perseguida.

Accesos no autorizados a datos

personales.

Inexistencia de un contrato que refleje
todos los apartados necesarios y las
garantias adecuadas.

Definir plazos de cancelacién de todos los
datos personales de los sistemas de
informacion.

Establecer controles automaticos dentro de
los sistemas de informacién para avisar de
la cercania de los plazos de cancelacién de
la informacion.

Implantar mecanismos para llevar a cabo y
gestionar dicha cancelacién en el momento
adecuado, incluyendo, si corresponde, el
bloqueo temporal de los datos personales.

DEBER DE SECRETO
Se entregara al personal con acceso a datos

un acuerdo de confidencialidad para
concienciar sobre la obligacién de guardar
secreto profesional.

Establecer sanciones disciplinarias para
quienes incumplan el deber de secreto y las
politicas de seguridad en materia de
proteccion de datos de la entidad.
Establecer procedimientos para garantizar
la destruccién de soportes desechados que
contengan datos personales.

TRATAMIENTO POR ENCARGO

Establecer procedimientos que garanticen
gue siempre que se recurre a un encargad
de tratamiento se firma el correspondiente
contrato en los términos establecidos por
la legislacion de proteccién de datos.

Falta de diligencia o dificultad para
mostrarla, en la eleccién de encargado
de tratamiento.

Seleccionar encargados de tratamiento que
proporcionen garantias suficientes de
cumplimiento de los contratos y de Ia
adopcion de las medidas de seguridad
estipuladas a través, por ejemplo, de su
adhesién a posibles cédigos de conducta o
a esquemas de certificacion.

No definicidon o deficiencias en los
procedimientos para comunicar al
responsable el ejercicio de los derechos
de los interesados realizados ante los
encargados de tratamiento.

Incluir en el contrato de encargo la
obligacion de comunicar al responsable las
peticiones de ejercicio de los derechos de
los interesados.

Dificultades para conseguir  la
portabilidad de los daos personales a
otros entornos una vez finalizado el
contrato.

Incluir la obligacién de portabilidad en el
contrato y en los acuerdos de nivel de
servicio.

Establecer medidas técnicas y organizativas
que garanticen la portabilidad.
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DERECHOS DE LOS INTERESADOS

Carencia de  procedimientos vy
herramientas para la gestion de los
derechos de los interesados.

Se informard por escrito mediante
cldusulas informativas del procedimiento a
seguir por los interesados para facilitar
ejercicio de sus derechos en materia de
proteccion de datos.

Formar a todo el personal para que
conozca que ha de hacer si recibe una
peticién de derecho de los interesados o ha
de informar a los afectados sobre como
ejercerla.

Carencia de  procedimientos vy
herramientas para la comunicacién de
rectificaciones, cancelaciones u
oposiciones a los cesionarios de los
datos personales.

Carencia de medidas de seguridad o
aplicacion deficiente de las mismas.
Indefinicién de funciones de seguridad
y de establecimiento de competencias.

Definicidn de procedimientos de gestion en
el contrato de encargado de tratamiento
formalizado.

SEGURIDAD

Nombramiento de un coordinador de
proteccion de datos y establecimiento, por
parte de la direccién, de sus funciones,
competencias y atribuciones en el
desarrollo y gestién de los proyectos.
Incluir dentro de los procedimientos de
disefio y desarrollo de nuevos productos y
servicios la incorporacion del coordinador
de proteccién de datos en las fases iniciales
de los mismos.

Deficiencias organizativas en la gestidn
del control de accesos.

Politicas estrictas de acceso a |la
informacidn por necesidad de conocer para
la concesidn de accesos a la informacion y
de escritorios limpios de documentacion
para minimizar las posibilidades de acceso
no autorizado a los datos personales.
Establecer procedimientos que garanticen
la revocacion de permisos de acceso
cuando ya no sean necesarios por
abandono de la entidad, traslado, cambio
de funciones, etc.

Deficiencias técnicas en el control de
accesos que permitan que personas no
autorizadas accedan y sustraigan datos
personales.

Instalar herramientas de hardware o
software que ayuden a una gestidon eficaz
de la seguridad y los compromisos u
obligaciones legales de la organizacién en
el drea de la proteccion de datos
personales.

Imposibilidad de atribuir a usuarios
identificados todas las acciones que se
llevan a cabo en un sistema de
informacién.

Establecer mecanismos de registro de
acciones sobre los datos personales o
logging asi como herramientas fiables vy
flexibles de explotacion de los ficheros de
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auditoria resultantes.
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ANEXO IV: DETALLE DE MEDIDAS TECNICAS DE SEGURIDAD

1.- INTERVINIENTES CON ACCESO A DATOS - PERSONAL DE LA ENTIDAD

NOMBRE DEL USUARIO

DASINARK 2030, S.L

PUESTO QUE
. ACTIVIDADES TRATAMIENTO PERMISOS
DESEMPENA

D. JOSUE SILVA BUIL

COORDINADOR
PROTECCION DE DATOS

Clientes, agenda de contactos y
proveedores, empleados, curriculums,
usuarios web

Entrada, almacenamiento,
tratamiento, cesidon y destruccion.

D2. ROSA DEL MAR RODRIGUEZ
JIMENEZ

COMERCIAL

Clientes, agenda de contactos y
proveedores, usuarios web

Entrada, almacenamiento,
tratamiento, cesidon y destruccién.

|w)
1

8. CINTHYA ALISSON ORTEGA OCHOA

COMERCIAL

Clientes, agenda de contactos y
proveedores, usuarios web

Entrada, almacenamiento,
tratamiento, cesién y destruccién.

D2. TAMARA MARTINEZ MARTIN

COMERCIAL TELEFONICO

Clientes, agenda de contactos y
proveedores, usuarios web

Entrada, almacenamiento,
tratamiento, cesién y destruccién.

o
I

. ESTELA MORIANA GUERRERO

COMERCIAL TELEFONICO

Clientes, agenda de contactos y
proveedores, usuarios web

Entrada, almacenamiento,
tratamiento, cesién y destruccién.
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2.- INTERVINIENTES CON ACCESO A DATOS - ENCARGADOS DE TRATAMIENTO

RAZON SOCIAL DEL ENCARGADO DE FINALIDAD DEL TRATAMIENTO DE VERIFICADO
ACTIVIDAD DEL TRATAMIENTO
TRATAMIENTO DATOS CUMPLIMIENTO
SERVICIOS DE ADAPTACION CONTINUA EN Agenda de contactos y proveedores y i .. .
Consultoria de Proteccidn de Datos S
PROTECCION DE DATOS RB, SL empleados.

Clientes, agenda de contactos y

MULTIGESTION 2010, S.L
proveedores, empleados.

Asesoramiento fiscal, contable y laboral
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3.- REGISTRO DE SOLICITUDES DE ACCESOS EXTRAORDINARIOS

PROCEDIMIENTO DE
USUARIO ACTIVIDADES DE TRATAMIENTO TIPO DE ACCESO AUTORIZADO

ACCESO
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4.- INVENTARIADO DE APLICACIONES INFORMATICAS

NOMBRE DE LA APLICACION ACTIVIDAD DE TRATAMIENTO | FINALIDAD
PAQUETE OFIMATICO GESTION GENERAL
GESTION GENERAL
(SERVICIO EN LA NUBE)

DRIVE

S.- INVENTARIADO SOPORTES AUTOMATIZADOS

NOMBRE DEL EQUIPAMIENTO | NUMERO | DESCRIPCION |
PC SOBREMESA - -

PORTATIL 1 HP

SERVIDOR - -

MOVILES 3 HUAWE

UsB ; ;

DISCOS DUROS EXTERNOS ; ;

TABLET - -

ENTORNO DE SISTEMAS OPERATIVOS, COMUNICACIONES Y REDES

Sistema de Redes MIXTO

Archivos y recursos compartidos Sl

Conexiones remotas NO

Control de acceso Si, MEDIANTE SISTEMA DE USUARIOS Y CONTRASENAS
Control de acceso fisico Si

Antivirus AVAST

Sistema operativo WINDOWS 10
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6.- INVENTARIADO DE LOS SOPORTES NO AUTOMATIZADOS

Relacidn de soportes fisicos utilizados que contienen datos de caracter personal:

SOPORTE | NUMERO/CODIGO | UBICACION FiSICA DATOS RESPONSABLE

ALMACENADOS DEL SOPORTE
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7.- AUTORIZACION DEL TRATAMIENTO FUERA DEL CENTRO DE TRABAJO

DASINARK 2030, S.L como responsable de tratamiento, autoriza expresamente mediante el
presente documento a , para que pueda
realizar el tratamiento de los datos de caracter personal relativos a la actividad de tratamiento

fuera del centro de

trabajo habitual.

D./Da. , S€
compromete a aplicar las medidas de seguridad detalladas en el PROTOCOLO DE PROTECCION
DE DATOS.

En EL EJIDO, 22 de agosto de 2024
Fdo. D. JOSUE SILVA BUIL
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ANEXO V: REGISTRO DE INCIDENCIAS

FORMULARIO PARA REGISTRO DE INCIDENCIAS

Numero de incidencia

Fecha y hora de incidencia

Nombre del fichero

Tipo de incidencia

Descripcion
Efectos
i Firma
Persona que notifica la
incidencia
Firma

Persona a la que se notifica la
incidencia

Fecha de notificacién

Operaciones para solucionar
notificacién

FORMULARIO DE RESOLUCION DE INCIDENCIAS

Cédigo de incidencia

Descripcion

Procedimiento de Recuperacion

Pasos Realizados

Persona que realizé la recuperacion
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DETALLE DE LA RECUPERACION DE DATOS

Registro de actividad

N2 de procedimiento

Persona que ejecuta el proceso
Fdo.

Datos restaurados

Datos grabados manualmente

Autorizacidn del responsable de tratamiento

Fdo.
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MODELO DE AUTORIZACION PARA LA RECUPERACION DE LOS DATOS

DASINARK 2030, S.L, como responsable de tratamiento, autoriza expresamente mediante el
presente escrito a , para que pueda

utilizar la copia de respaldo realizada el __ de de 20__, con la finalidad

de que se reconstruya la informacion y los datos al estado en el que se encontraban en el
tiempo de producirse su pérdida/destruccion.

se compromete a aplicar
las medidas de seguridad detalladas en el PROTOCOLO DE PROTECCION DE DATOS DE
DASINARK 2030, S.L.

En EL EJIDO, 22 de agosto de 2024
Fdo. D. JOSUE SILVA BUIL
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ANEXO VI: NOTIFICACIONES DE VIOLACIONES DE SEGURIDAD
CONTENIDO MINIMO PARA NOTIFICACIONES DE VIOLACIONES DE SEGURIDAD

REGISTRO DE ACTIVIDADES AFECTADO:

Categorias de datos
afectados:

Categorias de interesados
afectados. éSe vulneran
derechos o intereses de
terceros con motivo de la
quiebra?

Operaciones realizadas para
solventar la quiebra

Fecha y método de
comunicacion a afectados —
Medidas aplicadas para paliar
efectos negativos sobre los
interesados

Detalle de recomendaciones
notificadas a los afectados
para hacer frente a las
consecuencias de la quiebra

Método de comunicado de
brecha de seguridad a los

interesados

Comunicado a la Agencia https://sedeagpd.gob.es/sede-electronica-

Espafiola de Proteccion de web/vistas/formBrechaSeguridad/procedimientoBrecha
Datos del detalle de la Brecha  Seguridad.jsf

de Seguridad
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PARA CUALQUIER ACLARACION, MODIFICACION O ACTUALIZACION
POR FAVOR, PONGASE EN CONTACTO CON NOSOTROS EN:
lopd@rbsoluciones.com

www.rbsoluciones.com
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